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Uvop

Cilem analytické studie je zhodnoceni trendd technologického vyvoje a jejich implikaci
pro ozbrojené sily Ceské republiky za rok 2020. Ambici Centra bezpecnostnich
a vojenskostrategickych studii Univerzity obrany (CBVSS) je poskytnout alternativni
prispévek do diskuze o disledcich technologického vyvoje pro formulovani a realizaci
ucinné obranné politiky Ceské republiky, respektive vystavbu jejich ozbrojenych sil
(primarné Armady Ceské republiky). Dokument ma slouzit jako periodické zhodnoceni
dotCené problematiky. Poskytuje tak nejen podklady pro podrobnéjsi (sledovatelsky)
vyzkum v jednotlivych oblastech, ale muZe poslouzZit i jako informacni opora relevantnich
subjektd. V tomto smyslu studie pfimo navazuje na hodnoceni technologickych trendd za
rok 2017, 2018 a 2019."

Studie vychazi z analyzy a komparace otevrenych zdrojl, které se vztahuji k charakteru
soucasnych trend(i technologického vyvoje a jeho relevantnich prikladd. Implikace pro
0S CR (ACR) jsou analyzovany pomoci tzv. hlavnich oblasti schopnosti (Main Capability
Areas, MCA) definovanych prostfednictvim metodiky NATO.? U kazdého trendu jsou
identifikovany oblasti schopnosti, které jsou jeho rozvojem prfimo ovlivnény a maji
bezprostredni vyznam pro dotceny subjekt. Soucasné je nezbytné podotknout, ze byt jsou
jednotlivé trendy a jejich implikace analyzovany a popsany postupné, tak nelze jejich
povahu vnimat oddélené.

Ctenai by mél vtéto problematice vzdy zohledhovat ,zastfedujici“ téma vlivu
technologického vyvoje na ozbrojené sily, respektive spoleCnost obecné, a vzajemnou
provazanost relevantnich trendd. TotoZzny komplexni pfistup je relevantni i k uzitému
analytickému ramci MCA a konkrétnim identifikovanym schopnostem. Studie je casové
zaramovana rokem 2020 a zaméruje se na trendy, které mohou bezprostredné ovlivhovat
ozbrojené sily.

NAVYSOVANi VYZNAMU ,,NOVYCH* STRATEGICKYCH DOMEN

Vedle tradicnich domén strategického uvazovani a vedeni ozbrojeného konfliktu -
pozemni, namorni avzdusné - pokracuje navysovani vyznamu vesmirného prostoru
a kyberprostoru, a to bez ohledu, zda jednotlivé staty / mezinarodni organizace povazuji
tyto domény za samostatné nebo jako soucast ostatnich domén (napr. kyberprostor jako
soucast informacni domény v ramci ruského pristupu).

VESMIRNY PROSTOR

Podobné jako v predchozich letech nar(sta zajem ze strany statnich i nestatnich aktérQ
o tuto doménu. Na Grovni statd miZeme sledovat zintenzivnéni novych ,,vesmirnych
zavodu“, jejichz ikonickym cilem je nejen prvenstvi v dosazeni Marsu lidskou posadkou,
ale taktéz zajisténi trvalé pritomnosti jak na této planeté, tak na Mésici. V Cervenci 2020

' Jednotlivé studie jsou dostupné na internetovych strankach Centra bezpecnostnich
a strategickych studii. Primy odkaz zde: https://www.unob.cz/cbvss/Stranky/publikace.aspx
2 MC 400/3, MC Guidance for Military Implementation of Alliance Strategy. 2012.
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byly zahajeny celkové tfi mise z ptivodné planovanych ¢tyF. Spojené staty a Cina chté&ji
na povrch Marsu dopravit robotické vozitko. Spojené arabské emiraty vyslaly k obézné
draze planety prizkumnou sondu. Na rok 2022 byla odloZena spole¢na mise Evropské unie
a Ruska.? Strategické implikace vesmirného prostoru reflektuje pokracujici rozvoj
schopnosti ozbrojenych sil jednotlivych stati. Kromé tradi¢nich vesmirnych mocnosti byl
minuly rok vyznamny napf. i pro iran, ktery na ob&znou drahu Zemé umistil sviij prvni
vojensky satelit oznaceny jako Nur 1.*

Nardstajici vyznam a role nestatnich aktérd (zejména v podobé soukromych obchodnich
spolecnosti typu SpaceX) je viditelny na postupném ziskavani schopnosti umoznujicich
lety s lidskou posadkou, které byly ptvodné realizovatelné jen prostfednictvim statnich
¢i mezistatnich organizaci. Koncem kvétna 2020 SpaceX prostrednictvim vesmirné lodi
Dragon 2 Uspésné dopravila dvouclennou posadku na vesmirnou stanici ISS.5 Dalsi obdobna
mise se ctyrclennou posadkou byla zahajena 15. listopadu a ISS dosahla o dva dny
pozdéji.® V obou pripadech bylo vyuzito opakované pouzitelného nosice Falcon 9. Na
jednu stranu tento jev ssebou mj. prinasi lepsi dostupnost dotéenych systému
a schopnosti (napf. prostfednictvim snizeni ceny/nakladd na vyneseny kg na obéZnou
drahu z divodu konkurence mezi jednotlivymi soukromymi spole¢nostmi). Na druhou
stranu ale dochazi k omezovani statni kontroly nad systémy, které budou takto na obézné
draze umistény. Tato situace dale ,,zneprehlednuje® niZe popsany problém technologii
dvojiho uziti (dual-use).

V obecné roviné lze potencial, ktery predstavuje vesmirny prostor a relevantni
technologie, rozdélit do dvou oblasti (civilni a vojenské), pricemz délicim kritériem je
povaha aktivit, respektive realnych umélych téles (druzice, stanice aj.) ve vesmiru
provozovanych nebo umisténych. Do civilni skupiny radime napr. zfizovani a vyuzivani
satelitnich siti urcenych k monitorovani pocasi nebo prenosu televizniho signalu aj.
Vojenska skupina zahrnuje napr. Spionazni satelitni sité, satelitni navigaci vojenskych
jednotek nebo zbranové platformy urcené k detekci a eliminaci balistickych strel apod.
Podobné do této kategorie spadaji tzv. antisatelitni zbrané (anti-satellite weapons,
ASAT), které sice mohou byt umistény na zemském povrchu nebo morské hladiné, ale
jejich uZiti je pFimo situovano do vesmirného prostoru. Do soucasnosti celkove Ctyri staty
oficialné Uspésné otestovaly tento zbranovy systém (Cina, Indie, Rusko, USA). V lonském
roce tyto staty pokracovaly v jeho rozvoji, coz demonstrovalo napr. pravé Rusko
prostfednictvim dvou testl z dubna a prosince.”

Soucasné je nezbytné konstatovat, ze hranice mezi obéma kategoriemi je velmi nejasna,
respektive obé skupiny se ve svych prvcich ¢asto prekryvaji a jejich odliseni v praxi je
pomérné problematické. Setkavame se tak s pretrvavajicim fenoménem dvojiho uziti
prislusnych technologii, popr. aktivit. Jak vidime na prikladech amerického systému GPS
nebo rozdilnych druh( sluzeb, které budou poskytovany prostfednictvim budovaného

3 STRICKLAND, Ashley. This summer, multiple spacecraft are launching to Mars. Here's why
[online]. CNN, 2020. Dostupné z: https://cnn.it/2Ry70ZL

“1Iran’s Military Satellite Successfully Launched into Orbit [online]. Defenseworld.net, 2020.
Dostupné z: https://bit.ly/3g3vvHy

5 O'CALLAGHAN, Jonathan. SpaceX Makes History With First-Ever Human Rocket Launch For NASA
[online]. Forbes, 2020. Dostupné z: https://bit.ly/3px7vij

¢ CAWLEY, James. Crew Dragon Docks to Station, Hatches Open Soon [online]. NASA, 2020.
Dostupné z: https://go.nasa.gov/3w4AFcb

7 STROUT, Nathan. The 6 big military space stories of 2020 [online]. C4/SRNET, 2020. Dostupné z:
https://bit.ly/34VmmuB
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evropského systému Galileo, satelitni navigacni sit mdze byt vyuzita nejen pro uréeni
pozice civilnich subjektl, ale téZ ke koordinaci postupu operacnich uskupeni nebo
navadéni rizenych strel ¢i bezpilotnich prostfedkd. Obdobné lze hodnotit i vyuzitelnost
budovanych satelitnich siti pro globalni komunikaci a pokryti 5G internetem (aktualné
napr. OneWeb nebo LeoSat).

VyuZivani satelitnich systémU( je z pohledu jak technologického vyvoje (miniaturizace),
tak sdileni kapacit a zminované Glohy vesmirnych spolecCnosti stale vice dostupné i pro
malé staty. Tento jev demonstruje i Ceska republika prostfednictvim pisobeni Satelitniho
centra SATCEN, které je spravovano Vojenskym zpravodajstvim a umoznuje
shromazdovani a analyzu elektrooptickych a radarovych obrazovych dat z kosmického
prazkumu. V loniském roce byl taktéZ zvefejnén plan na vytvoreni vlastniho (narodniho)
druzicového systému pod oznacenim GOLEM.

Vesmirny prostor se stal vyznamnou doménou pro schopnost uplatriovat (vojenskou) moc
stdtu a sehrdvd svoji roli pri prosazovdni svych ndrodnich zdjmd. Tento aspekt reflektuje
i NATO prostrednictvim akcentace vesmiru jako samostatné operacni domény. Soulasné
narustd role soukromych obchodnich spolecnosti, které rozvijeji schopnosti plvodné
vyhrazené stdtum &i mezindrodnim organizacim. VyuZivadni vesmirného prostoru je velmi
Uzce provdzdno s fenoménem tzv. dvojiho uZiti, kdy dochdzi ke stirdni hranic mezi
civilnim a vojenskym sektorem.

Implikace pro ozbrojené sily Ceské republiky

Nardstajici vliv vesmirného prostoru zacina byt reflektovan v ramci Armady (vZesIv<é
republiky. Dokladem tohoto vyvoje jen mj. i projev nacelnika Generalniho stabu ACR
armadniho generala Alese Opaty na Velitelském shroméidém’vNGg ACR.® Soucasné lze
v této doméné identifikovat i nékteré konkrétni kroky ze strany CR, které se k ozbrojenym
silam primo nevazi. Zejména se jedna o vystavbu Satelitniho centra Vojenského
zpravodajstvi, které v uvedeném obdobi zahajilo svoji plnou operacni Cinnost.” Clenstvi
CR vinstitucich EU a NATO taktéz predstavuje potencial pro ziskani pristupu
k jednotlivym druhim vesmirnych systém( (at jiz navigacnim, komunikaénim ¢i
monitorovacim) a jejich vyuziti pro rozvoj relevantnich schopnosti. Ze strany NATO je
tento aspekt dale posilen schvalenim vesmiru jako samostatné operacni domény, coz pro
ACR vytvari predpoklady pro dalsi spolupraci napfi¢ celou organizaci. Obdobné lze
hodnotit i nardstajici moznosti vyplyvajici z privatizace/komercionalizace tohoto
prostoru, byt se s timto soucasné poji i hrozba zavislosti na takovém aktérovi, ktera je
spojena s potencialné odliSnymi zajmy nebo nejasnou kontrolou nad jeho aktivitami.
Povaha vesmiru jako samostatné operacni domény klade nové pozadavky na oblast
Prepare/training ozbrojenych sil, které musi zohlednovat specifika této domény.
V navaznosti na bezpecnostni zajmy a charakter Ceské republiky, respektive jejich
ozbrojenych sil, by hlavni pozornost méla byt zamérena na projekty posilujici hlavni
oblasti schopnosti Project; Consult, Command and Control (C3); Protect; a Inform. Tyto

8 §ISKA, Martin. Velitelské shromazdéni ACR: Vzletné fraze i skutecné potieby vojakd [online].
CZDefence, 2020. Dostupné z: https://bit.ly/3purCih

° PEJSEK, Jan Satelitni centrum SATCEN CR zahajilo operaéni ¢innost [online]. MO R, 2020.
Dostupné z: https://bit.ly/3x5uu7L
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predpoklady naplnuje mj. vySe zminény rozvoj navigacniho systému Galileo nebo
zajiStovani dat pro potreby (strategického) IMINTu'® formou mezinarodni spoluprace se
Satelitnim strediskem Evropské Unie (EU SatCen) nebo nakupem od soukromych
poskytovateld. K obdobnému zapojeni by bylo na vnitrostatni Grovni mozné vyuzit
Satelitni centrum. Dosazeni nezavislosti na zahrani¢nich dodavatelich by mélo ACR prinést
zapojeni do jiz zminovaného projektu GOLEM. Obdobné je nezbytné zohlednit vystupy
jeho civilni variant v podobé satelitni konstelace HYPERION a vazeb na Sirsi iniciativu
SPACE 2030."" Vsechny tyto projekty jsou vyuzitelné nejen pro vystavbu/posileni
komplexniho systému C4ISTAR, ale i zajisténi robustniho informacniho toku pro ovladani
bezpilotnich/bezosadkovych a autonomnich systémud. Vybudovani samostatného
satelitniho systému muaZe v tomto kontextu vyznamné napomoci posilit schopnosti
ozbrojenych sil ve vSech sledovanych oblastech.

KYBERPROSTOR

Posilovani strategického vyznamu kyberprostoru je primo navazano na rozvoj
informacnich technologii a jejich vyuzivani v soucasné dobé fakticky ve vsech oblastech
lidského zivota. Informacni globalizace umoziuje jakémukoliv aktérovi (statnimu
i nestatnimu) takrka okamzity a neomezeny pristup k obrovskému mnozstvi dat a jejich
nasledné zpracovani a vyuziti pro vlastni potreby. Z informaci, respektive ,,surovych“ dat
(Big Data), se v tomto smyslu stala strategicka surovina vyuzitelna jak pro utvareni pozice
v této dimenzi, tak pro ovliviovani fungovani realného prostredi. Z pohledu statnich
a nestatnich aktérd je zajisténi trvalého a bezpecného pristupu k této doméné fakticky
prvotnim predpokladem pro efektivni napliovani vlastnich zajmid. V tomto smyslu
tzv. kybernetické (toky, respektive skodlivé kybernetické aktivity (malicious cyber
activities) - napr. ve formé schopnosti odepreni pristupu protivnikovi do této domény -
reprezentuji vyznamné nastroje pro dosaZeni stanovenych cil(,'? které se obecné
vyznacuji nejen velmi vyhodnym pomérem v hodnoceni nakladd vs. ziskd z diskutovanych
aktivit, ale téz snizenou mirou pricitatelnosti i postizitelnosti ze strany poskozeného
subjektu. V roce 2020 se Spojené staty staly tercem prozatim nejvétsiho detekovaného
$pionazniho Utoku. V pribéhu celého roku doslo k Uniku chranénych dat jak soukromych
subjektd (napf. Microsoft, SolarWinds nebo FireEye), tak ministerstev a dalSich statnich
subjektd (nevyjimaje Cybersecurity and Infrastructure Security Agency nebo National
Security Agency).”® Srlistem potfeby azajmu o systémy elektronické komunikace
(videokonference), vzdalenych pristupl a dalSich prostfedkl umoZniujicich ,,praci
z domova“ v souvislosti s pandemii COVID-19 taktéz narostl pocet Utokl smérfujicich proti

10 Akronym oznacujici zpravodajskou disciplinu Imagery intelligence, do Cestiny prekladané jako
,obrazové zpravodajstvi.

1 GROHMANN, Jan. Ceska vojenska druZice GOLEM [online]. Armddni noviny, 2020. Dostupné z:
https://www.armadninoviny.cz/cesky-satelit-golem.html

2 Srov. napr. NATO. Strategic Foresight Analyses. 2017.

13 HAUTALA, Laura. SolarWinds not the only company used to hack targets, tech execs say at
hearing [online]. CNET, 2020. Dostupné z: https://cnet.co/3zaEChm
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témto nastrojim.' Obdobné se terem staly spoleCnosti zabyvajici se vyvojem
a dodavkami ockovani proti tomuto viru (napf. Pfizer/BioNTech).'>

Rozvoj tzv. internetu véci (Internet of Things, IoT) postupné eskaluje do podoby
tzv. ,jinternetu vseho“ (Internet of Everything, IoE), ktery nejen umoznuje mnohem
efektivnéji vyuzivat vyhody spojené s komplexnim informacnim propojenim (napr. zajistit
monitorovani a rozhodovani v realném case), ale taktéz prohlubuje celkovou zavislost
na stabilnim a efektivnim fungovani tohoto prostoru, coz ma za nasledek rdst zranitelnosti
uzivatele. Vystavba a rozvoj 5G informacnich siti posouva diskutovanou problematiku na
kvalitativné vyssi Uroven, ato jak z pohledu prilezitosti, tak moznych ohrozeni.
Zajistovani bezpecnosti v souCasné dobé, zejména kritické informacni infrastruktury,
musi nezbytné tento trend zohlednit. Zvlasté je-li zohlednéno potencialni zneuziti
velkého mnozstvi diskutovanych zafizeni v ramci tzv. botnetl k provadéni cilenych Gtokd
proti informacnim systémdm jak relevantnich statnich, tak nestatnich subjektu. Lonsky
rok v tomto ohledu prinesl dalsi narist ¢etnosti takovych pripadd. '

Soucasné se zintenzivnénim propojeni lidstva v rdmci tohoto prostoru dochazi k narustu
poctu siti, které jsou vytvareny a pouzivany na distributivnim principu, tj. bez existence
centralniho kontrolniho ¢i Fidiciho ,,uzlu“. Vyhody tohoto pristupu lze demonstrovat na
tzv. ,,cloud computingu“ (popr. jeho pokrocilejsi varianté v podobé ,,edge computingu®),
ktery na distributivnim principu mj. zajistuje flexibilni pristup k ukladani a zpracovavani
velkého mnozstvi dat nebo poskytuje nové moznosti pro navyseni vypocetniho vykonu.
Dalsim prikladem je i technologie tzv. ,blockchainu®. Vyuzivaji ji soucasné kryptomény
adochazi kjejimu postupnému zavadéni 1iv dalSich oblastech (napr. sprava
dodavatelskych retézct v zemédélstvi a primyslu).'” Rozvoj decentralizovanych siti se ve
vysledku promita do nardstu vyznamu tzv. ,deep webu“, respektive v uzSim pojeti
s bezpecnostnimi aspekty ,,dark webu“ a ,,darknetu“.'® Zejména darkweb/darknet je totiz
primo spojen s nelegalnimi aktivitami napri¢ vSsemi oblastmi (od nelegalniho ziskavani
informaci po obchod se zbranémi, navykovymi latkami nebo lidmi). Navic kromé
organizovaného zlocinu jsou obdobné prostredky/moznosti vyuzivany napr. teroristickymi
organizacemi a v zasadé i samotnymi staty. Fakticky zde dochazi k dalsimu oslabovani
statni moci v podobé schopnosti kontrolovat a regulovat dotCené aktivity a aktéry a dle
potreby proti nim zasahovat, coz je mj. spojeno se stfetem mezi ochranou narodnich
zajmu (v Sirokém pojeti) na jedné strané a uzitnou hodnotou takovych siti na strané
druhé.

Provazanost vSech oblasti lidské spolecnosti s kyberprostorem dale rozviji i vzajemnou
zavislost ve smyslu dostupnosti samotnych informaci. Digitalizace statni spravy a prenos
vazeb mezi ob¢anem a statem do této domény (napr. formou elektronickych obcanskych
prukaz( nebo voleb) primo reflektuje tento fenomén, ktery ovéem s sebou prinasi i nové

4 NABE, Cedric. Impact of COVID-19 on Cybersecurity [online]. Deloitte, 2020. Dostupné z:
https://www?2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html

5 PORTER, Sophie. Pfizer COVID-19 vaccine data leaked by hackers [online]. Healthcare IT News,
2020. Dostupné z: https://bit.ly/3g6QrxL

16 STAHIE, Silviu. loT Botnet Attacks on the Rise in 2020 [online]. Bitdefender Box, 2020. Dostupné
Z: https://www.bitdefender.com/box/blog/iot-news/iot-botnet-attacks-rise-2020/

7 DELOITTE. 5 Blockchain Trends for 2020 [online]. 2020. Dostupné z: https://bit.ly/2Taq958

'8 Podrobnéji o uvedenych pojmech napr. SUI, Daniel - CAVERLEE, James - RUDESILL, Dakota. The
Deep Web and Darknet: A Look Inside the Internet’s Massive Black Box [online]. Wilson Center,
2015. Dostupné z: https://goo.gl/AztPdM
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formy zranitelnosti (napr. problematika manipulace s volebnimi systémy). Internet
Z tohoto pohledu umoziuje navyseni transparentnosti takrka vsech cinnosti v realném
prostredi. Socialni média typu Facebook, Instagram, Twitter, YouTube, TikTok nebo
v lonském roce predstaveny Clubhouse umoznuji takrka neustaly dohled a monitorovani
aktivit jednotlivych subjektl. Soucasné slouzi jako idealni nastroj a platforma pro vedeni
informacnich operaci ze strany jak statnich, tak nestatnich aktérd. Kontrolu nad témito
sitémi, pripadné jejich poskytovateli, lze tedy chapat jako vyznamny predpoklad pro
schopnost kontrolovat a ovliviovat verejné minéni obecné. Na druhou stranu, obdobné
tento aspekt napomaha k efektivni obrané vaci vlivovym aktivitam potencialniho
protivnika. Takové ambice lze mj. identifikovat pri budovani samostatného ruského
internetu RuNet nebo rozsireni pasobnosti tzv. ,,Velkého inského firewallu® na Hongkong
v navaznosti na masové demonstrace obcan(."

Zasadni vyznam (nejen) pro tuto doménu bude predstavovat plnohodnotné zavedeni
kvantovych (vypocetnich) technologii, které ze své podstaty zasadné prekonavaji
dosavadni vykon jednotlivych systémd. S timto se nasledné poji nové moznosti napr. ve
zpracovavani a ukladani velkého objemu dat (Big Data) nebo i odpovidajici
hrozby/prilezitosti pro soucasné Sifrovaci nastroje a postupy, tj. ochranu samotnych dat
a informaci. V prabéhu loriského roku se do pomyslného zavodu o prevahu v této oblasti
zapojili novi statni i nestatni aktéri.?® Na druhou stranu, zajisténi vSeobecného vyuziti
této technologie je stale otazkou dlouhodobého vyzkumu a vyvoje.

Podstata kyberprostoru je taktéz nedomyslitelné spjata s rozvojem prvk(i umélé
inteligence/ strojového uceni. Tento trend je podrobnéji diskutovan v nasledujici
kapitole v kontextu rozvoje autonomnich systému.

Informacni technologie jsou jiZ v souCasnosti provdzdny se vsemi oblastmi lidského Zivota
(mj. i u vazeb obcan - stdt). Postupné dochdzi k posunu od ,,internetu véci“ k ,,internetu
vseho“, s ¢imZ je spojeno i jeho zneuZivadni k provddéni napr. velkych DDoS utokl proti
stdtnim i nestdtnim subjektim. Soucasné dochdzi k dalsimu oslabovani stdtni moci
prostrednictvim ilegdlnich aktivit v ramci darkwebu/darknetu. Velkd pozornost je taktéz
vénovdna rozvoji kvantovych technologii, které maji potencidl zdsadné ovlivnit soucasné
pfistupy napr. v oblasti kryptografie. Z pohledu informacnich operaci (informacniho
plsobeni vcietné Sifeni dezinformaci) mohou dilezZitou ulohu sehrdvat socidlni
média / sité a aktéri, kteri jsou schopni zpracovdvat a vyuZivat Big data.

Implikace pro ozbrojené sily Ceské republiky

Z pohledu nejnovéjsi operacni domény klade kyberprostor zvysené naroky na vycvik
a pripravu, a to jak pro maximalizaci jeho prinosu, tak potla¢ovani zranitelnosti, které
z pouzivani informacnich technologii vyplyvaji. Vyznam vyse diskutovanych trendu lze pro
0S CR dale identifikovat v oblastech Project; Engage; (C3; Protect; Sustain a Inform.
Rozvoj schopnosti v uvedenych oblastech bude mj. navazan jak na systémy umoznujici
zpracovavani velkého objemu dat, tak systémy podporujici operativni zmény drovné
centralizace a decentralizace veleni a fizeni. Dobudovani komplexniho propojeni C4ISR
v prostiedi ACR by mélo nejen zabranit v zaostavani v této oblasti vic¢i rozvinut&jsim

9 KUO, Lily. China's Great Firewall descends on Hong Kong internet users [online]. The Guardian,
2020. Dostupné z: https://bit.ly/3w1UXTG

20 Napr. HACKETT, Robert. Quantum computing is entering a new dimension [online]. Fortune,
2020. Dostupné z: https://bit.ly/34VIYek
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statum, ale taktéz poskytnout dilezitou kompetitivni vyhodu jak v ramci ,,malych®, tak
,velkych® ozbrojenych konfliktl. Podporu tomuto rozvoji mohou poskytnout prvky
»cloudovych® sluzeb upravené pro vojenské ucely. Své uplatnéni zde nachazi
i technologie ,blockchain“ a moznosti jeji implementace pro decentralizaci
a zabezpeceni dat (napf. z prizkumnych bezpilotnich prostfedk() nebo navyseni odolnosti
systému ACR proti Gc¢inkim a nasledkim elektromagnetického pulsu (EMP) ¢i jinym
zpUsobim narusovani provozu informacnich a komunikacnich systémd. Ve vSech téchto
oblastech taktéz nelze opomenout vyznam kyberprostoru a vyse popsanych trend( pro
informacni pusobeni. Pozornost je nezbytné vénovat jak moznému vyuziti této platformy
v€etné ,internetu vieho*, socialnich siti, prvki umélé inteligence (podrobnéji viz dalsi
kapitola) pro plsobeni ze strany ACR v(ci protivnikovi, tak obrané proti takovym aktivitam
ze strany protivnika. Ustfedni roli zde bezesporu sehrava zajisténi jednotné a nepretrzité
strategické komunikace (StratCom) vi¢i domacimu i zahrani¢nimu publiku. V ramci
oblasti Engage se dale nabizi moznost kombinace se schopnostmi a prvky elektronického
boje - napf. ve formé vnaseni malward do protivnikovych informacnich siti skrze
bezdratové pripojeni aj. Soucasné, predevsim v kontextu Protect a Sustain, by zvyseny
diraz mél byt kladen na zajiStovani kybernetické obrany a bezpecnosti. Vyznam téchto
aspektll byl v lofiském roce podporen zkuSenostmi CR z Gtokd proti nemocniénim
zarizenim, z nichZ nejvétsi skody utrpéla Fakultni nemocnice Brno. Zavaznost této hrozby
byla dale navysena probihajici pandemii COVID-19. Obdobné je potrebné zajistit
kontinualni vyhodnocovani aplikaci pouzivanych zejména na sluzebnich zarizenich, vcetné
cileného hledani tzv. ,zero date“ zranitelnosti. Toto doporuceni je ovsem nezbytné
vztahnout nejen vidi dnes jiz tradicnim platformam, ale pravé i na oblast internetu véci /
internetu vseho nebo prilezitosti/hrozby spojené s rozvojem kvantové vypocetni
techniky. V navaznosti na zkusenosti napr. z USA lze totiz predpokladat, Ze tato zarizeni
budou v blizké budoucnosti vyuzivana nejen jako cile kybernetickych Gtokd, ale i jako
samotné prostredky pro jejich realizaci. | pro ozbrojené sily statu typu CR je proto
nezbytné zajistit v této doméné schopnosti A2/AD, které by umoznily stabilni vyuzivani
tohoto prostredi, a naopak protivnikovi pristup odeprely. Oblast Protect dale zahrnuje
neméné dllezité zajisténi odolnosti (resilience) personalu ACR. Jeho permanentni pfistup
do informacniho prostredi z néj Cini idealni cil jak nepratelskych vlivovych operaci, tak
konkrétnich kybernetickych Gtok(. Bude potfebné zajistit rozvoj jak psychické odolnosti,
tak kritického mysleni ¢i informacni gramotnosti. V oblasti Sustain zkuSenosti
z probihajici pandemie poukazuji na zvysené naroky na propustnost a pouzitelnost vsech
komunikacnich nastroju. Pro ACR z tohoto vyplyva potfeba posileni IT infrastruktury, aby
nedochézelo k naruseni stability pripojeni a vzdalenych pfistupu.

RozvoJ A SiRENi DALKOVE OVLADANYCH PROSTREDKU A AUTONOMNICH
SYSTEMU

V soucasné dobé jsou v ramci ozbrojenych sil vice neZ Sedesati statd svéta vyuZivany
bezpilotni systémy (Unmanned Aerial Systems, UAS) pro potfeby prizkumu, sledovani
¢i monitorovani. Postupné taktéZ dochazi k rozsifovani okruhu stat(, které disponuji
bojovymi (Udernymi) bezpilotnimi prostredky. Lze predpokladat, ze tento obecny trend,
tj. navySovani poctu statl, které disponuji jednotlivymi kategoriemi bezpilotnich
prostfedkl, bude jen nabyvat na intenzité. Oproti pilotovanym letadlim jsou
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uprednostiovany nizsi akvizicni i provozni naklady a absence primého ohrozeni lidské
»posadky* (operator).

Prostrednictvim rozvoje zejména aditivni vyroby a nanotechnologii (podrobnéji viz kap.
Aditivni vyroba) jsou postupné zavadény nové kategorie UAS - mikro a nano - které se
svymi rozméry mohou priblizit az velikosti hmyzu. Pravé tento aspekt jim mj. poskytuje
vyhodu v(¢i tradi¢nim senzordm a propujcuje schopnost nepozorované proniknout do
zabezpecenych oblasti.

Zejména u velmoci lze identifikovat jak citelné navySovani poctu jednotlivych druhd
bezpilotnich prostredkd, tak rozsifovani okruhu Ukol( (napf. zasobovani nebo doprava),
pro které jsou vyuzivany. Tento trend lze velmi dobre demonstrovat na prikladu
Spojenych statt americkych, kdy jesté v roce 2000 jejich ozbrojené sily disponovaly pouze
dvéma typy UAS.?' V soucasnosti je jich jiz minimalné devatenact vCetné UAS vybavenych
zbranovymi systémy. Sifi Ukold odpovida i jejich nasazeni napriklad pro tzv. cilené
zabijeni (targeted killings), coz se potvrdilo likvidaci predniho iranského generala Kasima
Sulejmaniho prostrednictvim bezpilotniho prostfedku MQ-9 Reaper na pocatku roku
2020.%2 Vyse popsané vyhody UAS dale demonstrovalo Turecko na prelomu bfezna a dubna
2020 béhem operace Jarni stit proti syrskym ozbrojenym silam.2* Zasadni momentem se
ale stalo az opétovné propuknuti ozbrojeného konfliktu o Nahorni Karabach na podzim
téhoz roku (podrobné&ji o konfliktu viz kap. Vojensky sektor). Na strané Azerbajdzanu UAS
predevsim turecké a izraelské vyroby doplnovaly a pripadné i fakticky suplovaly vzdusné
sily po celou dobu konfliktu. Bezpilotni prostfedky byly vyuzity jak k prizkumu
a navadéni, tak likvidaci pozemnich cill, vcetné systémua protiletadlové obrany.?
V zasadé se tak jednalo o jeden z prvnich mezistatnich konflikt(, ve kterém byly UAS
nasazeny ve velkém méritku.

Bezosadkové pozemni systémy (Unmanned Ground Systems, UGS) jsou oproti UAS
prozatim v ramci ozbrojenych sil jednotlivych statd zastoupeny v mensim poctu
i variabilité. Jejich role je casto smérovana do oblasti zneskodnovani nastraznych zarizeni
a nevybuchlé munice, nakladani s nebezpecnymi latkami nebo prizkumu na kratkou
vzdalenost (napr. v urbanizovanych oblastech). Izraelska armada vyuziva tyto prostredky
(projekt Guardium) ike strazni cinnosti v hrani¢nich oblastech a ochrané zakladen.
Vozidla disponuji kromé senzorl uréenych k detekci protivnika (narusitele) i zbrafiovymi
systémy jak letalniho, tak neletalniho charakteru.?’> Obdobné by se méla ve fazi vyvoje
nachazet dalkové rizena modifikace nejnovéjsiho ruského obrnéného vozidla na platformé

21 Office of the Secretary of Defense. Unmanned Aircraft Systems Roadmap: 2005-2030 [online],
s. 3. Washington, D. C., 2005. Dostupné z: https://goo.gl/RBfrij

22 .S. Drone Strike in Iraq Kills Iranian Military Leader Qasem Soleimani [online]. American
Journal of International Law, 2020, Vol. 114, No. 2, s. 313-323. Dostupné z:
https://bit.ly/34VKdtR

23 CRINO, Scott - DREBY, Andy. Turkey’s Drone War in Syria - A Red Team View [online]. Small
Wars Journal, 2020. Dostupné z: https://bit.ly/3gg8QXI

24 URCOSTA, Ridvan B. Drones in the Nagorno-Karabakh [online]. Small Wars Journal, 2020.
Dostupné z: https://smallwarsjournal.com/jrnl/art/drones-nagorno-karabakh

25 ARMY-TECHNOLOGY.COM. AvantGuard Unmanned Ground Combat Vehicle, Israel [online]. 2016.
Dostupné z: https://goo.gl/knZqWb
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Armata nebo jednotlivé projekty USA pod zastitou organizace DARPA, které primo
navazuji na potreby/predpoklady zakotvené v tzv. treti offsetové strategii.?

V navaznosti na ovladani jednotlivych prostfedkl je velka pozornost vénovana rozvoji
kapacit, které by umoznovaly simultanni nasazeni velkého mnozstvi jednotlivych typl
diskutovanych (zbranovych) systém(. Zejména u bezpilotnich systém( je tento pristup
spojovan se schopnosti ovladat tzv. hejna/roje (swarms), tj. vysoky pocet (malych)
prostiedkd, které umozni zahlceni protivnikovy (protivzdusné) obrany. Intenzivni
testovani téchto technologii probihd napf. v Ciné, kterd je momentalné oznacovana
minimalné za jednu z vedoucich zemi.? Jejich vyuziti je predpokladano jak pro plnéni
samostatnych Ukolu (napf. i zniceni stanovenych cil(), tak na podporu ostatnich jednotek,
respektive letadel s lidskou posadkou. Fakticky tak dochazi ik rozvoji a posilovani
funkcnich vazeb mezi jednotlivymi prostredky navzajem pro ziskani synergického efektu.
Obdobné se rozvijeji projekty spolecného plsobeni pilotovanych/fizenych systému
a dalkové ovladanych ¢i autonomnich systému. Prostredek s lidskou osadkou v takové
kombinaci zpravidla sehrava roli vid¢iho prvku, ktery je podporen robotickymi systémy.
Vysledkem je synergické navyseni schopnosti takového kompletu prakticky ve vsech
aspektech. Napriklad USA v souvislosti s programem Skyborg pripravuji autonomni letoun,
ktery by doprovazel letadla F-15 a F-35.2 Podobné projekty mizeme nalézt v zasadé pro
vsechny zbyvajici domény (kyberprostor nevyjimaje).

Oproti dalkové ovladanym prostfedkim autonomni systémy predpokladaji bud’ zadné,
nebo jen minimalni ,,vmésovani“ ze strany lidského operatora. Jednotlivé systémy by mély
byt schopny samostatné nejen ziskavat informace o okolnim prostiedi, ale i je
zpracovavat (vyhodnocovat) a ucinit odpovidajici rozhodnuti. Motivace k etablovani
téchto systém( primo vyplyva z navyseni bojové efektivity. Obdobné jako u dalkové
ovladanych prostredku je zde totiz zastoupena myslenka minimalizace lidskych ztrat na
strané vlastnich ozbrojenych sil a nezGcastnénych osob.?® Systémy zalozené na prvcich
Ul / strojového uceni efektivnéji potlacuji a odstranuji limity vyplyvajici z lidskeé
fyziologie (mj. potfeba spanku a vliv Unavy, a to i u lidskych operatord, nebo vliv stresu).
Na druhou stranu zde vyvstavaji zavazné otazky zahrnujici miru autonomie, ktera by méla
byt témto systémum poskytnuta, a zda lze minimalné z etického hlediska prijmout
rozhodnuti o zabiti lidské bytosti uskutecnéné ryze témito prostredky. Pravé tento aspekt
je stale Castéji diskutovan napri¢ odbornou komunitou a stava se motivaci pro snahy
o ustanoveni a prosazovani kontrolniho rezimu na mezinarodni Grovni (napr. pod zastitou
OSN).3% Na druhou stranu je nezbytné kriticky podotknout, Ze v navaznosti na historické

26 | OUTH, John - MOELLING, Christian. Technological Innovation: The US Third Offset Strategy and
the Future Transatlantic Defense [online]. Armament Industry European Research Group, 2016.
Dostupné z: https://goo.gl/pvEHAC

27 BLEEK, P.C. - KALLENBORN, Z. Drones of Mass Destruction: Drone Swarms and the Future of
Nuclear, Chemical, and Biological Weapons [online]. War On The Rocks, 2019. Dostupné z:
https://bit.ly/2TZLgEn

28 INSINNA, Valerie. These 3 companies will build prototypes for the Air Force’s Skyborg drone
[online]. Defense News, 2020. Dostupné z: https://bit.ly/2RvMits

29 Mj. i STOJAR, Richard. Bezpilotni prostfedky a problematika jejich nasazeni v soudobych
konfliktech. Obrana a strategie. 2016, 16(2). Dostupné z: https://goo.gl/dYJsZ2

30 Napr. Autonomous Weapons: An Open Letter from Al & Robotics Researchers [online]. Future of
Life Institute, 2017. Dostupné z: https://g00.gl/X2N6CA
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priklady (napr. kazetova munice, protipéchotni miny apod.) je pravdépodobnost dosazeni
celkového zakazu napri¢ vSemi staty a jeho vynucovani spise nerealné.

Uréité prvky téchto technologii mlzeme identifikovat jiz v soucasnosti (u systému
protivzdusné obrany (napf. zbranovy systém blizké/objektové obrany Phalanx?' nebo
autonomnim modu vozidla Guardium3?). V listopadu 2020 byly vyuzity pro likvidaci
predniho iranského jaderného védce Mohsena Fachrizadeha pravdépodobné ze strany
Izraele. Zbranovy systém podle dostupnych informaci disponoval mj. satelitnim
navadénim a schopnosti urcit cil na zakladé rozpoznavani oblic¢eje.3?

V systémech zalozZenych na prvcich Ul / strojového uceni lze dale identifikovat znacny
potencial ve vztahu ke kyberprostoru, respektive ke sbéru, vyhodnocovani a nakladani
s daty a informacemi obecné. Jejich rozvoj a vykonnost prinasi nové moznosti napr.
pro oblasti podrobné analyzy velkého mnoZstvi dokumentl, obrazovych prvkd nebo
hlasovych projev(. Nasledné s timto souvisi schopnost jejich presné napodoby a vytvareni
kopii ¢i naprosto novych prvkd (napf. virtualni televizni reportér) takrka nerozeznatelnych
od skutecnosti/originalt (forma tzv. deepfakes). Koncem lonského roku byl tento aspekt
demonstrovan prostrednictvim faleSného vanoc¢niho projevu britské kralovny Alzbéty Il.,
ktery vysilal Channel 4 a mél slouzit jako varovani pred potencialem fake news, potazmo
deepfakes.**

Velkd pozornost je obecné vénovdna jak rozvoji bezpilotnich, tak autonomnich systémd.
Ve vyzbroji jednotlivych stdt( jsou prozatim nejvice zastoupeny prizkumné UAS,
ale z jednotlivych projekti at’ bojovych UAS nebo UGS lze usuzovat postupné rozsifovdni
tohoto okruhu. Postupné jsou taktéZ zavddeny nové kategorie mikro- a nano-. Vyzkum
a vyvoj se ddle zaméruje na schopnosti simultdnné nasadit a ovlddat velké mnoZstvi
(swarm) zejména UAS. Pozornost je taktéZ vénovdna spolecnému plsobeni
pilotovanych/fizenych systémi a ddlkové ovlddanych Ci autonomnich systémdi. Rozvoj
autonomnich systému je primo podminén urovni rozvoje prvki Ul a ovliviiuje prostredky
a aktivity ve vsech doméndch. Soucasné ale dochdzi k intenzivni debaté nad
mordlnimi/etickymi aspekty vyuZivdni (nejen) tohoto typu technologii pro vojenské
ucely.

Implikace pro ozbrojené sily Ceské republiky

Rozvoj dalkové ovladanych prostfedkl a autonomnich systém( bude v prvé radé
ovliviovat oblast Prepare/training; a Protect nejen ve smyslu jejich pouzivani,
ale i schopnosti reagovat na jejich nasazeni ze strany protivnika (bez ohledu na jeho
povahu). Rozvoj téchto prostfedki ovsem nesmi jednoznacné opomenout i nové
objevujici se kategorie mikro- a nano- UAS (viz dale kap. Aditivni vyroba). Zajimavou
perspektivu v této oblasti (counter-UAS) skyta uziti kombinace radaru a smérového
rusice, ¢i vykonného laseru, jez viak nejsou momentalné v ramci ACR rozsifeny. Na druhé

31 RAYTHEON. Phalanx Close-in Weapon System: Last Line of Defense for Air, Land and Sea
[online]. Dostupné z: https://goo.gl/Ky3RD1

32 ARMY-TECHNOLOGY.COM, ref. 25.

3 FARRELL, Stephen. Iranian nuclear scientist killed by one-ton automated gun in Israeli hit:
Jewish Chronicle [online]. Reuters, 2020. Dostupné z: https://reut.rs/3pvpN4x

34 SAIGOL, Lina. ‘Deepfake’ Queen Elizabeth Il will deliver alternative Christmas message warning
about fake news [online]. Market Watch, 2020. Dostupné z: https://on.mktw.net/2RBAgX4
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strané v CR jiZ tento vyvoj napf. ve Vojenském technickém Ustavu nebo Akademii véd CR
probiha.?> Orientace PVO by se v tomto kontextu neméla zamérit pouze na ochranu pred
jednotlivymi UAS. Naopak je potrebné rozvinout zejména schopnosti, které umozni
likvidaci celych hejn téchto prostfedk(. Obdobné je nezbytné zajistit implementaci
systémovych opatreni, ktera sméruji proti zneuziti nasich prostredkd ze strany protivnika
(at se jiz jedna o ziskavani zpravodajskych informaci, nebo prevzeti kontroly nad
zasazenym systémem). Z tohoto pohledu nelze opomenout jak technologickou dimenzi
ochrany a obrany, tak jejich celkové proceduralni a legislativni nastaveni. V navaznosti
na charakter OS CR je v oblastech Project; Engage; Sustain; a Inform nezbytné zd(raznit
potencial ,hejn/roja“ dalkové ovladanych prostfedkl a spole¢ného pulsobeni
pilotovanych/fizenych systémi a dalkové ovladanych c¢iautonomnich systémd. Obé
oblasti umoznuji kompenzovat velikost OS (pripadné i nepriznivy demograficky vyvoj
a nedostatek potfebného personalu) a obsahnout Siroké spektrum Gkoll (od prizkumu az
po pfimy stfet s protivnikem). Obdobné vyuziti autonomnich systému (prvkd Ul /
strojového uceni) vytvari prilezitosti pro rozvoj schopnosti nejen ve ,fyzickych“
doménach, ale taktéz iv jiz diskutovaném kyberprostoru. Samotné efektivni vyuzivani
»hejn/roja“ UAS a UGS je zavislé na nutnosti disponovat senzory, komunikacni systémy
a systémy zpracujicimi obrovské mnoZstvi dat o okoli pusobeni téchto prostredkl (viz
problematika kyberprostoru). Soucasné je nezbytné zodpovédét i vyse naznacené pravni
a etické otazky spojené s vyuzivanim zejména autonomnich systémd, a to v idealnim
pripadé jesté pred jejich potencialni akvizici.

RoOzvOJ PROPOJENI CLOVEK-STROJ

Kromé vyse uvedeného trendu ,robotizace bojisté“ dochazi k rozvoji projektl, které
umoznuji dosahnout efektivnéjsiho propojeni clovéka se strojovou slozkou. Timto by
obecné mélo byt umoznéno navyseni vykonnosti lidského potencialu, a to at ve vztahu
k ovladani jinych systému, nebo samostatnych fyzickych i mentalnich schopnosti ¢lovéka,
snizeni jeho zranitelnosti a také eliminaci nasledk( Grazd ¢i nemoci.

V prvnim pripadé lze identifikovat snahu o poskytnuti veskerych informaci od senzort
lidskému operatorovi v readlném case, odstranéni prodlevy mezi reakci clovéka
a ovladaného systému a soucasné zajistit provedeni jednotlivych prikazu, jako by clovék
sam byl dotéenym systémem. V roce 2020 probihalo vybavovani pilotd americkych
stihacich letadel paté generace F-35 novym typem helem (treti generace),’ které
umoznuji vytvaret uceleny obraz z Sesti infracervenych kamer a dalSich napojenych
senzoruy a poskytuji informace o celém okolnim prostredi a pozici protivnika.*”

Diskutovana oblast je velmi Uzce propojena s technologiemi umoziujicimi vytvoreni
tzv. rozsirené, nebo primo virtualni reality a pokud mozno plného zapojeni clovéka
do interakci sni. Opétovné je vtomto smyslu akcentovan vyznam informacnich
technologii a kyberprostoru, které jsou vyuzitelné nejen pri vyse popsanych (bojovych)
aktivitach, ale i pri planovani bojovych operaci a vycviku a pripravé bojovych jednotek.

35 §ISKA, Martin. Vojensky technicky Ustav chce vyvinout antidronové laserové délo [online].
CZDefence, 2020. Dostupné z: https://bit.ly/3v5fPb8
36 INSINNA, Valerie. The Pentagon has cut the number of serious F-35 technical flaws in half
[online]. Defense News, 2020. Dostupné z: https://bit.ly/3gjvgXu
37 LOCKHEED MARTIN CORPORATION. The F-35 Helmet: Unprecedented Situational Awareness
[online]. 2016. Dostupné z: https://goo.gl/MD6gDK
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Rozvoj rozsirené a virtualni reality totiz umoznuje velmi vérné simulovat v nasem pripadé
bojové situace a prostredi, ve kterych budou jednotky operovat, a to véetné mozného
chovani protivnika. Obdobné uplatnéni lze identifikovat i pro ,,nebojové* aktivity (napr.
oblast zdravotnictvi nebo logistiky).

V ramci druhého tématu (navyseni vykonnosti schopnosti/aktivit ¢clovéka) nelze predevsim
opomenout projekty, které sméruji k vytvoreni robotickych bojovych oblekd
(tzv. exoskeletl). Prinos lze spatfovat nejen v navySeni sily, vydrze ¢i rychlosti osoby
(vojaka), ktera je timto prostredkem vybavena, ale i dalSi posun v ochrané napr. pred
nepratelskou palbou. Hydraulické systémy totiz mj. navySuji nosnost a vyrazné
zjednodusuji manipulaci s ,brnénim“ (pokud pouzijeme analogii se stredovékym
valecnictvim), které by jinak ¢lovék samotny nebyl schopen unést Ci vykonavat jakoukoliv
¢innost. Soucasné stadium vyvoje lze demonstrovat na zkouskach exoskelet( spolecnosti
Lockheed Martin nebo Raytheon, které maji nejen prebrat za bojovnika hmotnost nesené
vyzbroje a vystroje a umoznit pripadné nést vétsi zatéz (a manipulovat s ni), ale i navysit
rychlost pohybu a vzdalenosti, které je schopen zdolat.® V roce 2020 na tento vyvoj
navazala Namorni péchota Spojenych statd americkych, kdyZ rozhodla o zahajeni
testovani robotickych exoskelet( Guardian X0.*® Oproti tomu funkéni model ,,brnéni‘
prozatim predstaven nebyl, byt lze ofekavat, Ze v prubéhu nadchazejicich let se tato
situace zméni.

Kromé projekt( exoskeletl oviem taktéz nelze opomenout technologie, které se pfimo
propojuji s lidskym organismem a stavaji se tak jeho (nedilnou) soucasti. V Gvahu
zejména prichazeji robotické nahrady koncetin, které maji/mohly by umoznit az dokonale
kompenzovat takovéto druhy (bojovych) zranéni nebo tfeba i nahrady zraku ¢i sluchu. Na
druhou stranu ovsem nelze potencial téchto technologii omezit pouze na tyto situace a lze
velmi dobre predpokladat, ze s pokrokem v oblasti kybernetiky, neurobiologie aj. bude
stale ,lukrativnéjsi“ zvySovani schopnosti clovéka prostrednictvim nejriznéjsich
svalovych, senzorovych aj. implantatd nebo mozZnost nahrady zdravého organu Cdi
koncetiny s cilem dosahnout vySe popsanych vyhod. Aktualné ovsem nejsou v zasadé
reSeny etické aani pravni aspekty spojené s ponechanim nebo odebranim téchto
implantatd po ukonéeni jejich aktivni sluzby napf. v ozbrojenych silach.

Rozvoj propojeni ¢lovék-stroj je velmi tizce navdzadn na aspekty informacnich technologii.
V prvé fadé se jednd o zefektivnéni ovldddni jinych systéma - napr. UAS - a rozvoj prvki
rozsifené a virtudlni reality. Druhym tématem je samotné navyseni lidského potencidlu
skrze jeho samotné ,posileni“. Kromé rozvoje exoskeleti se jednd i o moZnost ndhrad
jednotlivych C&dsti lidského téla, a to nejen v pripadé potreby kompenzovat ndsledky
(devastujicich) zranéni.

Implikace pro ozbrojené sily Ceské republiky

Trendy v rozvoji propojeni ¢lovék-stroj umoznuji v oblasti Prepare/training
prostfednictvim rozsifené a virtualni reality navysit efektivitu vycvikovych programii
a vytvorit pro potfeby pripravy prislusnik( OS CR podminky, které se napr. velmi priblizuji
realnému bojovému nasazeni. Aktualné lze vyzdvihnout kladné zkusenosti mj. z vycviku

38 Napr. HUSSEINI, T. US Army trials exoskeletons for military use [online]. Army Technology, 2019.
Dostupné z: https://bit.ly/2XCXZ0n

39 HARKINS, Gina. Marines to Test Exoskeleton Suit That Can Do the Work of Up to 10 Troops
[online]. Militray.com, 2020. Dostupné z: https://bit.ly/3v6rQx4
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pilotl, leteckych navodcich &i servisnich praci na (letecké) technice, v¢é. moznosti
odborného vedeni nebo primého prevzeti praci vyrobcem. Zejména ve vycvikovém vyuziti
je také mozné uvazovat o propojeni se systémy strojového uceni, které by mohly umoznit
lépe prizpUsobovat tréninkovou zatéZz danému jedinci. Obdobné implikace vyplyvaji i pro
oblast C3 a Inform mj. prostrednictvim vytvoreni komplexniho obrazu o bojisti a jeho
zprostredkovani relevantnim subjektim. Zefektivnéni ovladani jinych systému - napr. UAS
- a zlepSovani vlastnosti ¢lovéka jak prostfednictvim exoskeletd, tak samotné nahrady
lidskych koncetin a organt reprezentuji vyznamny potencial pro oblasti Project; Engage;
Protect, pricemzZ zejména prvni zminéné téma (ovladani jinych systémd) dale podporuje
rozvoj predchoziho trendu.

BIOTECHNOLOGIE

Trendy v oblasti biotechnologii reprezentuji snahu posilovat a rozvijet kontrolu nad
zivymi organismy a jejich biologickymi procesy. Ve vztahu k lidské spolecnost je toto
zejména vyjadreno prostrednictvim zemédélstvi, |ékarstvi a genetiky a jejich
smérovanim k utvareni a posilovani lidského jedince, jeho potomkd{ a pripadné i lidské
civilizace jako celku. Aplikace téchto trendu ve vojenstvi v zasadé pusobi jako stimulujici
prvek lidského faktoru ozbrojenych sil a jeho vyznamu ve vojenskych operacich.

Podstata dotcCené oblasti sice nepredstavuje v ramci historie lidské spolecnosti zadny novy
trend (napf. v odkazu na uziti mikroorganism( ve formé biologickych zbrani). Na druhou
stranu pravé rozvoj v oblastech genetiky nebo vyse zminovanych nanotechnologii prinasi
nové moznosti pro realizaci uvedenych ambici. Tyto presahy jsou mj. viditelné na
projektech komplexni vyZivy vojaka, jejimz prostfednictvim dochazi k limitovani nasledka
spankové deprivace nebo stimulovani rastu svalové hmoty.“? Obdobné lze interpretovat
i vyuziti malych Zivocichll a mikroorganismu( jako sloZzek senzorové sité.'

Pravdépodobné nejvice diskutovanym tématem je problematika tzv. genetickych
manipulaci. Ty umoznuji pfimo ovliviiovat vlastnosti a schopnosti Zivych organismu, nebo
konkrétné lidského jedince (az do podoby urcitého idealu ,,superclovéka®). Podobné jako
u robotickych technologii (propojeni Clovék-stroj) zde jednoznacné vyvstava moznost
kompenzovani tjmy zplGsobené napf. ,,bojovym zranénim*. Kompenzace oviem neprobiha
prostfednictvim protetické nahrady, ale napf. prostfednictvim stimulaci ristu nové
koncetiny. Obdobné nelze opomenout Sirokou problematiku tzv. biologickych zbrani, coby
jedné z kategorie zbrani hromadného niceni. Prostfednictvim této oblasti mohou mj.
ziskat ,,potfebné* atributy zaméritelnosti na konkrétni osoby nebo skupiny osob nebo
kontroly nad jejich Gcinky. Na druhou stranu pravé tyto implikace odrazi ve srovnani
s ostatnimi diskutovanymi oblastmi trend( technologického vyvoje pravdépodobné
nejvétsi miru kontroverze a etickych/moralnich vyzev pro celou lidskou spolecnost.

Biotechnologie reprezentuji schopnost utvdret a ovliviiovat povahu a podstatu Zivych
organismi v¢. lidského jedince. Z pohledu vojenstvi jsou v zdsadé spojeny s akcentaci
lidského faktoru ozbrojenych sil. Obecné zahrnuji Siroké spektrum aspekti sahajicich od
upravy vyZivového reZimu aZ po tzv. genetické manipulace. Soulasné prdvé tato oblast

40 Napf. SCHARRE, Paul - FISH, Lauren. Human Performance Enhancement [online]. Centre for
a New American Security, 2018. Dostupné z: https://1url.cz/gM4z8

41 SOUTH, Todd. From Shellfish to Plankton [online]. Navy Times, 2018. Dostupné z:
https://1url.cz/LM4zA
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se vyznacuje pravdépodobné nejvétsi mirou kontroverze a vyskytem mordlnich/etickych
vyzev.

Implikace pro ozbrojené sily Ceské republiky

Implikace biotechnologii pro 0S CR momentalné primarné vyplyvaji pro oblasti
Prepare/training; Engage; Sustain. Zde lze identifikovat mozna vyuziti prostrednictvim
zahrnuti vyZivovych doplikd do nutri¢niho a vyzivového zabezpeceni personalu, a to at
jiz béhem vycviku/pripravy, tak i pfi nasazeni ve vojenskych operacich. Obdobné prichazi
v Gvahu i permanentni evaluace a monitorovani efektivity cvicebnich procesi a jejich
vlivu na rozvoj lidského organismu. Do oblasti Protect nasledné spada problematika
ochrany proti biologickym zbranim a postupné se objevujici potreba zohlednit moznost
vyuziti geneticky modifikovanych mikroorganism( ze strany protivnika (statni i nestatni
aktér) nejen proti ozbrojenym silam, ale i civilnimu obyvatelstvu.

R0Ozv0OJ ENERGETICKYCH TECHNOLOGII

Zasadnim trendem se stava i rozvoj energetickych technologii. Obecné se jedna o dva
provazané smeéry: 1) ziskani stabilniho a efektivniho zdroje energie jako alternativy
zejména pro fosilni paliva; 2) vyuziti v dedikovanych zbranovych systémech.

Prvni smér je primo navazan na energetické naroky napr. vyse uvedenych robotickych
exoskeletl, jejichz vyuziti je momentalné timto aspektem citelné limitovano (co do
vykonu nebo doby provozu). Snaha o nalezeni efektivni nahrady za fosilni paliva je
v tomto smyslu motivovana (kromé obecného pristupu statnich a nestatnich aktér(
k problematice klimatickych zmén) potrebou disponovat mobilnimi ¢&i jednoduse
prepravitelnymi zdroji energie a decentralizaci samotné produkce.* Soucasné je zde
pritomna ilogika snizovani zavislosti na externich aktérech, mistnich zdrojich
a navysovani sobéstacnosti.

Druhy smér ze rozdélit do tfi hlavnich kategorii zbranovych systéma. Rozdéleni reflektuje
podobu vyuziti energetickych technologii, a to jak pro dosazeni letalniho, tak neletalniho
Gcéinku. Jedna se o zbrané vyuzivajici smérovanou energii (Directed Energy Weapons,
DEW), zbrané vyuzivajici energetické pulzy (oblast elektromagnetického zareni, EMP)
a elektromagnetické zbrané. Obecné je rozvoj orientovan na vsechny tyto kategorie.
U prvni a treti je identifikovan potencial nahradit ,tradicni“ palné zbrané. Oproti tomu
ma druha kategorie - EMP - specifictéjsi zaméFeni. Zejména je urcena vici elektronickym
systémUm protivnika a dosazeni jejich vyrazeni ¢i zniceni. Ustredni pozornost je vénovana
rozvoji nejadernych prostredku, které by byly nasaditelné bez potfeby eskalace konfliktu
nebo disponovanim jadernou zbrani. Postupné je ale taktéz rozvijeno mozné pouziti
mikrovlnného zareni proti personalu protivnika.

U DEW a elektromagnetickych zbrani dochazi v soucasnosti zejména k rozvoji projektl
zamérenych na vyuZiti téchto prostfedkd v ramci vzdusného a namorniho boje, pripadné
jako alternativy k prvkim protiraketové obrany. Prikladem je rozmisténi izraelského

42 Srov. FUTURE ASSESMENT DIVISION. Notes from the Edge: Insights into Evolving Future, s. 1-2.
2017.
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systému Lahav-Or (Svételna ¢epel) uréeného k sestrelovani napr. zapalnych balond* nebo
pokracujici testovani DEW ze strany amerického namornictva* Obdobné& namornictvo CLR
dle dostupnych zdroji*® od loriského roku navysuje kapacitu generatort svych plavidel pro
budouci instalaci elektromagnetickych dél. Tato orientace je dana faktickymi limity
souvisejicimi se ziskanim efektivniho zdroje energie ajeho vyuzitim Kk plnéni
pozadovanych Ukold (napf. docasné Ci trvalé oslepeni senzord, zniceni plavidla nebo
prilétajici strely). Z tohoto diivodu je citelné omezena vyuzitelnost v oblasti rucnich
palnych zbrani, kde pravé energetické naroky prozatim neumoznuji oproti ,tradicnim*
zbranim dosazZeni vyssi efektivity (napf. z divodu hmotnosti, mobility ¢i destrukéniho
a¢inku). Na druhou stranu, i na prikladu CLR (v lofiském roce zvefejnéné prototypy pistole
a pusky*) mlzeme vidét jasné snahy o prekonani téchto omezeni

Soucasné nelze opomenout vyuzitelnost téchto technologii ve formé neletalnich zbrani,
tj. prostredkd, které maji za Ukol protivnika ,,pouze® docasné paralyzovat ¢i zneskodnit.
Vyhodou je obecna minimalizace ztrat na zivotech civilniho obyvatelstva, coz nabyva na
relevanci zejména v pripadé bojl v zastavénych oblastech nebo i pfi plnéni ukold, které
primo s bojovou ¢innosti nesouviseji (napr. v pripadé zajistovani verejného poradku).
Rozvoj energetickych technologii se zaméruje jak na hleddni/ziskdni alternativniho
zdroje energie, tak na jejich vyuZiti ve zbranovych systémech. U zbrariovych systémii [ze
identifikovat tfi zdkladni kategorie - zbrané vyuZivajici pfimo smérovanou energii,
zbrané vyuZivajici energetické pulzy (zejména problematika elektromagnetického
zdreni) a elektromagnetické zbrané. U DEW a elektromagnetickych zbrani dochadzi
v soucasnosti k rozvoji zejména projektd v ramci vzdusného a ndmorniho boje, pripadné
protiraketové obrany. Zdsadnim limitem je ziskdni stabilniho a efektivniho zdroje
energie, ktery by soucasné splrioval ndroky na vykon i mobilitu.

Implikace pro ozbrojené sily Ceské republiky

Z pohledu energetickych technologii [ze pro 0S CR v soucasnosti za relevantni povazovat
predevsim rozvoj (novych) alternativnich zdroji energie. V oblastech Project; Engage;
Sustain; Protect totiz primo napliuji obecné snahy o zabezpeceni sobéstacnosti
a nezavislosti ozbrojenych sil nejen béhem jejich nasazeni. Soucasné dochazi ike
snizovani tzv. stopy na bojisti, tj. zatéze napr. pro logistiku OS a odvislého zefektivnéni
vyuziti vynaloZzenych (materialnich, lidskych a financnich) zdrojd. Z pohledu rozvoje
schopnosti ACR se nabizi moznost financovani téchto projektd mj. i prostrednictvim
vznikajiciho Evropského obranného fondu (European Defence Fund), ktery ma tyto oblasti

43 124NEWS. Israel unveils new laser air defense system against Gaza balloon terror [online].
2020. Dostupné z: https://bit.ly/34W4Y95

44 STARS AND STRIPES. Navy warship uses a new high-energy laser to shoot down drone in mid-
flight [online]. 2020. Dostupné z: https://bit.ly/3w81dJu

45 PETTIT, Harry. Chinese Navy adds mega-generators to warships to power high-energy laser
weapons and rail guns [online]. The Sun, 2020. Dostupné z: https://bit.ly/3v3HDwL

46 Chinese PLA Shows Rifle-size Electromagnetic Railgun Weapon [online]. Defenseworld.net,
2020. Dostupné z: https://bit.ly/3g38bdm

47 Podrobnéji napf. ARTICLE36. Directed Energy Weapons [online]. Discussion paper for the
Convention on Certain Conventional Weapons, 2017. Dostupné z: https://goo.gl/fiVZAW
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taktéZz akcentovat.“® V ramci oblasti Protect je potrebné zajisti spolupraci se subjekty,
které se zabyvaji vyvojem zejména energetickych systému pouzitelnych proti bezpilotnim
prostfedkim (viz kap. Rozvoj a Sifeni ddlkové ovlddanych...), a zajistit jejich akvizici.
Taktéz je nezbytné poukazat na hrozbu pouziti elektromagnetického pulzu ze strany
protivnika. V tomto smyslu je potfebné zajistit odolnost jednotlivych systému a podobné
jako pro reakci na rozsahlé kybernetické Utoky pripravit alternativy (zalohy) pro pripad
jejich vyrazeni.

ADITIVNi VYROBA A NANOTECHNOLOGIE

Aditivni vyroba (zejména ,,3D tisk“) predstavuje velmi rychle rozvijejici se pramyslovou
oblast. Napriklad v USA priblizné dvé tretiny vyrobcl vyuziva 3D tisk v nékteré z fazi
vyvoje a produkce.*’ Obdobné je tato technologie stale ¢astéji vyuzivana i pro ,,vystavbu“
budov/objektd®, coz z pohledu ozbrojenych sil predstavuje potencialni ulehceni
a zlevnéni budovani zakladen nebo stanovist napr. na vzdalenych nebo obtizné
pristupnych mistech.
Na druhou stranu, celospolecCenské rozsireni a vyuzivani této metody vyroby se
predpoklada az v nasledujicich deseti letech. JiZ nyni ale lze jeho prostrednictvim velmi
flexibilné a ve srovnani s tradi¢nim zpusobem vyroby i pomérné jednoduse vytvorit napr.
nahradni dily zbranovych systému a snizit naroky na skladovaci a transportni kapacity.
Byt uvedeny priklad poukazuje na vyznam pro logistiku, tak samotna vyuzitelnost
zasahuje do mnohem S$irsi oblasti projekce ozbrojené sily nebo vyroby poZadovanych
(zbranovych) systému.>' Obdobné dochazi krychlému rozvoji této oblasti ve
zdravotnictvi. Aditivni vyroba (3D tisk) zde predstavuje moznost pro vytvareni (tisk)
lidskych organt pro transplantaci, nahrad kosti, tkani a dalSich ¢asti lidského téla.>?

Nanotechnologie v tomto kontextu reprezentuji kvalitativni posun v moznostech aditivni
vyroby. Jedna se ooblast, ktera zasadné ovliviuje rozvoj nejen energetickych
technologii, ale i napr. technologii robotickych. Schopnost vytvaret a ovliviiovat strukturu
jednotlivych materiall a objektd na uUrovni miliardtiny metru s sebou prinasi nové
moznosti jak pro odolnost a ochranu ozbrojenych sil (napr. ive formé aktivniho
maskovani), tak prostfedkd neutralizace protivnika.>? Vyuziti téchto aspektl je viditelné
mj. na testovani a akvizici tzv. mikro- a nano- bezpilotnich systému (napr. nano-UAS Black
Hornet 3 aj.)’* ve vsech typech bojové cinnosti. Do obdobné kategorie lze v zasadé

48 EUROPEAN EXTERNAL ACTION SERVICE. Climate Change and Defence Roadmap, s. 8 [online].
2020. Dostupné z: https://bit.ly/2T2M4KR

4 NATO STO Sensors & Electronics Technology (SET) Panel. Flexible Displays Technology Watch
Card. 2016.

50 Napr. LANSARD, Martin. The 15 Best Construction 3D Printers In 2019 [online]. Aniwaa, 2019.
Dostupné z: https://bit.ly/2Xyma01

51 AKER, Berenice. Made to Measure: The Next Generation of Military 3D Printing [online]. Army-
Technology.com, 2018. Dostupné z: https://goo.gl/jFKaRY

52 HOOIJDONK, R. Exciting New Advances in 3D Printing Could Help Solve Cut Organ Transplant
Waiting Lists [online]. The Journal of mHealth, 2019. Dostupné z: https://bit.ly/2zABJwj

53 Podrobné&ji napr. WONG, Wilson W. S. Emerging Military Technologies: A Guide to the Issues.
Oxford: Praeger, 2013.

34 KIRVE, Patrik. Small Drones Take Flight for Military Applications [online]. RBR, 2018. Dostupné z:
https://bit.ly/2yHOZ1S
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zahrnout itzv. chemickou robotiku (tekuti - kapkovi - roboti). Siroké uplatnéni
nanotechnologii taktéZz umoznuje dosahnout vyssi Uroven biologické ochrany personalu
prostrednictvim tkanin a membran z nanovlakna. V souvislosti s pandemii COVID-19 byly
tyto moznosti vyuzity pfi vyrobé nano rousek a respirator(.®® Obdobné lze pomoci
specialnich natérd zajistit ochranu material( pred povétrnostnimi a jinymi vnéjsimi vlivy.
Prikladem je i fotovoltaicky funkcni natér, kterym byla osetfena budova ceského
velvyslanectvi v Kanadé na podzim 2020 (drive jiz pouzito na ambasadach v Londyné,
Budapesti a Washingtonu. Ten prostfednictvim sluneéniho zareni Ccisti vzduch od
Skodlivych imisi a nezadoucich vir( a bakterii.>®

Aditivni vyroba umozZiiuje velmi flexibilni produkci takrka libovolného objektu, cozZ
souvisi se znacnym potencidlem zefektivnéni nejen oblasti logistiky, ale napriklad
i Sirsiho pojeti projekce ozbrojenych sil. Nanotechnologie v tomto smyslu predstavuji
kvalitativni posun, ktery je ddn schopnosti vytvdret a ovliviiovat strukturu jednotlivych
materidl( a objekti na UGrovni miliardtiny metru. Vyznam pro ostatni oblasti mj.
reprezentuje miniaturizace UAS nebo vyuZiti nanovldkna v biologické ochrané.

Implikace pro ozbrojené sily Ceské republiky

Rozvoj aditivni vyroby podobné jako predchozi trendy v oblasti alternativnich zdrojl
energie reflektuje snahy o zabezpeceni sobéstacnosti a nezavislosti ozbrojenych sil nejen
bé&hem jejich nasazeni. ACR mUize profitovat ze snizeni narok kladenych na logistiku nebo
projekci sil prostrednictvim vyuzivani ,,3D tisku“ (oblasti schopnosti Project; Sustain).
Pravé moznosti vystavby budov/objektd nebo vyroba nahradnich dild predstavuji
bezprostredni podnét pro rozvoj relevantnich schopnosti. Soucasné rozvoj ,biotisku“
predstavuje pro vojenskou medicinu unikatni prostredek, jak zajistit vyléceni mj.
i amputacnich ¢i ztratovych poranéni. Z dlouhodobéjsiho hlediska je nasledné patrny
vyznam miniaturizace prostfednictvim nanotechnologii, které z popsanych trendd
ovliviuji zejména dalSi rozvoj dalkové ovladanych/autonomnich systémd, propojeni
¢lovék-stroj a energetickych technologii (navazujici oblasti Engage; Protect). V oblasti
Protect je nezbytné zohlednit prinos nano tkanin pro rozvoj schopnosti biologické
a chemické ochrany. Obdobné se nabizeji nové pristupy ve vojenském zdravotnictvi
(cilena doprava léciv nebo nové druhy obvazoveho materialu) nebo v logistice (jiz
popisovana ochrana materiald) (oblast Sustain). ACR muze v celém spektru
nanotechnologii profitovat mj. iz faktu, ze ceské spolecnosti a instituce, patri mezi
predni svétové aktéry v této oblasti. Obecné by tak nebyla zavisla na zahranicnich
dodavkach a byla by schopna své poZadavky pokryt od tuzemskych dodavatelu.

55 BREJLOVA, Iva. Jsme v nich vazné dobfi. Cesko se miize stat v nanotechnologiich svétovou
velmoci, fika nanoexpert Jifi Kis [online]. Czech Crunch, 2020. Dostupné z:
https://bit.ly/2TEBO6T

5 MVZ CR. Ceska nanotechnologie pomaha v Kanadé v boji proti emisim i ifeni Covid-19 [online].
2020. Dostupné z: https://bit.ly/3v6NEbL
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HYPERSONICKE TECHNOLOGIE

Hypersonické technologie reprezentuji dalsi z oblasti strategického soupereni mezi
hlavnimi velmocemi.>” Tyto zbranové systémy operuji pri rychlostech vyssich nez Mach 5
(6125 km/h), coz je spolu s vysokou manévrovatelnosti Cini témér nezastavitelnymi
soucasnymi prostredky protiraketové obrany. Hypersonicka faze letu obecné nastava
béhem navratu zvesmiru nebo jeho tésné blizkosti do atmosféry nebo béhem
atmosférického letu pohanéného raketovym nebo naporovym (scramjet) pohonem.
Prikladem téchto technologii jsou hypersonické kluzaky (hypersonic glide vehicles, HGV)
nebo hypersonické fizené strely (hypersonic cruise missile, HCM). V navaznosti na
vyvinuté rychlosti se tyto systémy mohou spoléhat predevsim na kinetické destrukcni
Gcinky. Na druhou stranu, mohou byt taktéz vyuzivany jako nosice konvencnich ¢i
jadernych hlavic. Obdobna pozornost je vénovana protilodnim strelam, které jsou
v Cinském strategickém mysleni povazovany za idealni prostredek pro zajisténi schopnosti
A2/AD vici americkému namornictvu (svazim letadlovych lodi) minimalné pro oblasti
JihoCinského, Vychodocinského a Zlutého more. V roce 2020 jak CLR, RF, tak USA
otestovaly svoje zbranové systémy.>8

Implikace pro ozbrojené sily Ceské republiky

Z pohledu Grovné rozvoje hypersonickych technologii a zejména ekonomickych nakladu
nepredstavuji tyto zbranové systémy bezprostfedni moznosti pro navysovani schopnosti
ACR. Na druhou stranu, v ndvaznosti na ¢lenstvi Ceské republiky v NATO nelze opomenout
predpoklad, Ze tyto systémy predstavuji jasnou vyzvu pro efektivni zajisténi obrany proti
nim, tj. protiraketové ochrany (oblast schopnosti Protect). | ACR by tak méla postupné
zohlednovat narustajici schopnosti na strané moznych protivniki, a to jak na praktické,
tak koncepcni urovni.

OBECNE IMPLIKACE PRO 0ZBROJENE SiLY CESKE REPUBLIKY

Tempo rozvoje jednotlivych vysSe uvedenych i dalSich technologickych oblasti lze
predvidat jen velmi obtizné. Na druhou stranu minimalné jiz znamé projekty disponuji
pomérné znacnymi vojenskymi implikacemi, které by ani ozbrojené sily Ceské republiky
nemély prehlizet. Jednoznacné kladné lze hodnotit aktivity/iniciativy, které tyto aspekty
reflektuji (at jiZ se jedna o akvizici bezosadkovych a bezpilotnich prostfedki, navazujici
vystavbu 533. praporu bezpilotnich systémd ACR, pokracujici budovani schopnosti
kybernetickych sil a informacnich operaci nebo puUsobeni satelitniho centra v ramci
Vojenského zpravodajstvi). Obdobny prinos mohou poskytnout i projekty mezinarodni
spoluprace, byt je vzdy nezbytné posuzovat jejich vystupy v kontextu posilovani
schopnosti ACR.

57 WILSON, J. R. The emerging world of hypersonic weapons technology [online]. Military &
Aerospace Electronics, 2019. Dostupné z: https://bit.ly/36A09VE

8 JUDSON, Jen. US-developed hypersonic missile hit within 6 inches of target, says Army
secretary [online]. Defense News, 2020. Dostupné z: https://bit.ly/3ipNDgp; China Reveals
Hypersonic Cruise Missile Engine Test Success [online]. Defenseworld.net, 2020. Dostupné z:
https://bit.ly/3g1Tirr
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Samoziejmé nelze predpokladat, ze by se bylo mozné zamérit na komplexni sadu
schopnosti, tak jak jsme toho svédky u hlavnich svétovych mocnosti (zejména USA).
Presto je nezbytné, aby nedochazelo k opomijeni ani téch oblasti, které mohou na prvni
pohled vypadat jako irelevantni a vzdalené cilim a moznostem zejména Armady Ceské
republiky coby nastroje k napliovani narodnich zajmd. V opaéném pripadé se totiz
vystavuje hrozbé zaostani, které jiz nemusi byt mozné prekonat. Podporovany by tak mély
byt minimalné monitorovaci aktivity napri¢ aliancnimi a evropskymi institucemi, které
umoznuji prenos potrebného know-how v pripadé identifikovani perspektivniho projektu
¢i sméru rozvoje. Za aktualni priklady takovych aktivit miZzeme identifikovat zapojeni do
vyzkumnych paneld v ramci NATO STO nebo EDA CapTech.

Souhrnné nelze opomenout potiebu zajistit vzajemnou kompatibilitu a vyslednou
interoperabilitu zavadénych systém( (nejen v ramci kyberprostoru) nejen se spojenci
zejména v ramci NATO/EU, ale taktéz napfric jejich jednotlivymi generacemi. Vyhody,
které jsou spojeny se schopnosti flexibilné centralizovat a decentralizovat strukturu
veleni a Fizeni a vytvorit vzajemné propojeni mezi jednotlivymi slozkami ozbrojenych sil,
lze vtomto smyslu ziskat pouze pri naplnéni vyse uvedeného poZadavku. Soucasné
vzajemna kompatibilita posiluje i odolnost celé struktury (robustnost a redundance -
zastupitelnost) a navysuje efektivitu jednotlivych prvka.

Stiranim hranice mezi vojenskou a civilni dimenzi lze pfedpokladat, 7e i ACR bude jak
v zahranici, tak pripadné ve vnitrostatnim prostredi konfrontovana s pouzitim napr.
bezpilotniho letounu nebo jejich hejna ze strany nestatniho aktéra. Z tohoto hlediska je
jednoznacné zadouci alokace prostredk( na projekty, které se zaméruji na komplexni
obranu proti takovym systémim a pfipadné zhodnoceni, zda napf. soucasny vycvik
zohlednuje i takovou eventualitu.

Obdobné lze predpokladat, ze tento vyvoj bude ovliviovat povahu dodavatell, a to nejen
domacich, ale i zahranicnich. V ramci vyzkumu/vyvoje a akvizice prislusnych technologii
je mozné stale Castéji vyuzivat civilni (nestatni) subjekty Na druhou zde dochazi
k vytvareni urcité zavislosti na téchto subjektech, coz se mlize projevit negativnimi Jevy,
jako je hrozba Spionaze nebo nedostupnost sluzeb v pripadé vzniku rozporu mezi zajmy
ozbrojenych sil, respektive CR obecné, a témito subjekty.

Soucasné nelze opomenout, Ze rozvoj jednotlivych technologickych trendl a oblasti
s sebou prinasi inové vyzvy pro rezimy kontroly zbrojeni, respektive proliferace
jednotlivych systému, a to at’ jiZ na vnitrostatni, tak i na mezinarodni Urovni. Zvysena
pozornost by méla byt vénovana zejména problematice dostatecnosti soucasnych
(pravnich) norem, zpUsobum jejich naplnéni a jejich pfipadnému doplnéni.
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