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uUvob

Cilem analytické studie je zhodnoceni trendl technologického vyvoje a jejich
implikaci pro ozbrojené sily Ceské republiky. Ambici Centra bezpeénostnich
a vojenskostrategickych studii Univerzity obrany (CBVSS) je poskytnout alternativni
pohled do diskuze o dlsledcich technologického vyvoje pro formulovani a realizaci
G¢inné obranné politiky Ceské republiky, respektive vystavbu jejich ozbrojenych sil.
Dokument ma slouzit jako prvotni zhodnoceni dotéené problematiky a poskytnout tak
zaklady pro dalSi vyzkum. Studie vychazi z analyzy a komparace otevrenych
primarnich a sekundarnich zdroju, které se vztahuji k charakteru soucasnych trend(
technologického vyvoje a jeho relevantnich prikladd. Casové je orientovana na
trendy, které mohou bezprostfedné ovlivhovat ozbrojené sily, se zohlednénim
zejména udalosti za roky 2017 a 2018. Verifikace vystupl byla provedena v ramci
expertnich jednani za ucasti prislusniki MO CR, ACR a predstavitelu bezpecnostni
komunity.

NAVYSOVANi VYZNAMU ,,NOVYCH* STRATEGICKYCH DOMEN

Vedle tradicnich dimenzi strategického uvaZovani a vedeni valky (ozbrojeného
konfliktu) - pozemni, namorni a vzdusné, dochazi k navysovani vyznamu vesmirného
prostoru a kyberprostoru.

Vesmirny prostor

S ohledem na obecnou Uroven technologického rozvoje lidstva, ktera by umoznila
nejen kratkodobé a ekonomické prekonavani obrovskych vzdalenosti mezi planetami,
ale téz provozovani permanentniho osidleni napr. za Gcelem tézby nerostnych surovin,
nelze pravdépodobné v blizké budoucnosti predpokladat konflikty srovnatelné
(pouzijeme-li urcitou miru analogie) s bojem o nadvladu nad namornimi trasami, popr.
zamorskymi koloniemi. Na druhou stranu, jiz od pocatki americko-sovétského
soupereni si jednotlivé staty ,uvédomuji“ dalsi implikaci této charakteristiky.
Kterékoliv misto na povrchu Zemé je primo dosazitelné z jeji obézné drahy, pricemz
nezalezi na Clenitosti terénu, nadmorské vysce Ci jeho odlehlosti (nejen od zbytku
“civilizace", ale téz pevniny samotné). Disponovani relevantnimi kapacitami
ve vesmirném prostoru tedy sehrava pomérné zasadni roli ve schopnosti jednotlivych
aktér( projektovat svoji moc, respektive vojenskou silu, v globalnim méritku. Na tuto
problematiku upozoriuje mj. Ndrodni vesmirnd bezpelnostni strategie (National
Security Space Strategy) USA z roku 2011, u které momentalné probihaji pripravy
na jeji novelizaci. Predstavitelé Ciny, Ruska i Spojenych statld americkych,
tj. prednich statl, které se zaméruji na rozvoj vojenskych programl a projektd
aplikujicich teze soucasné revoluce ve vojenskych zalezitostech, se shoduji,
Ze vesmirny prostor sehrava klicovou roli pro etablovani vojenské revoluce
(transformace).’

" Srov. napr. NEARY, Michael. Space: The Next Revolution in Military Affairs? Journal of International
Service. 2008, 18(1), 101 - 123.
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U vesmiru je toto konstatovani podlozeno mj. rozvojem vesmirnych politik fakticky
viech vyznamnych aktér( mezinarodniho systému (USA, Rusko, Cina, Francie, Indie,
Iran, Izrael, Japonsko, Velka Britanie aj.). Obdobné napf. soupereni o prvenstvi
v dosazeni Marsu lidskou posadkou je nékdy oznacovano jako ,,novy vesmirny zavod“
v analogii na americko-sovétské soupereni v této oblasti v pribéhu studené valky.
Prinos vesmirného prostoru lze prvotné spatrovat v jeho situovani a faktické rozloze,
respektive nekonecnosti. Reprezentuje prostor, ve kterém se nachazeji kromé Zemé
i dalsi planety, hvézdy aj. Z bezpecnostniho hlediska ovsem neni v soucasnosti pro
jednotlivé aktéry mezinarodniho prostredi (natolik) dilezité, Ze pravé on musi byt
prekonan k dosaZeni jinych vesmirnych téles.

V obecné roviné lze potencial, ktery predstavuje vesmirny prostor a relevantni
technologie, rozdélit do dvou skupin - civilni a vojenské - pricemz délicim kritériem
je povaha (urceni) aktivit, respektive realnych umélych téles (druzice, stanice apod.),
ve vesmiru provozovanych nebo umisténych. Do civilni skupiny radime napr. zfizovani
a vyuzivani satelitnich siti uréenych k monitorovani pocasi nebo prenosu televizniho
signalu aj. Vojenska skupina zahrnuje napr. Spionazni satelitni sité, satelitni navigaci
bojovych jednotek nebo zbranové platformy uréené k intercepci balistickych strel
apod. V souladu s uvedenou definici dale nelze opomenout tzv. anti-satelitni zbrané
(anti-satellite weapons, ASAT), které sice mohou byt umistény na zemském povrchu
(priklad systémi USA, Ruska, Ciny), ale jejich uZiti je pfimo situovano do vesmirného
prostoru.

Soucasné je nezbytné konstatovat, Ze hranice mezi obéma kategoriemi je velmi
nejasna, respektive obé skupiny se ve svych prvcich casto prekryvaji a jejich odliseni
v praxi je pomérné problematické. Setkavame se tak s fenoménem tzv. ,dual-use*
(dvojiho uziti/urceni) prislusnych technologii, popr. aktivit. Satelitni navigacni sit’
mdlze byt kupfikladu vyuzita nejen pro urleni pozice civilnich subjektu, ale téz
koordinace postupu bojovych uskupeni nebo navadéni rizenych strel ¢i bezpilotnich
letound (odkaz na americky systém GPS nebo rozdilné druhy sluZzeb, které budou
poskytovany prostrednictvim budovaného systému Galileo).

Vesmirny prostor nabyvd na vyznamu pro schopnost projektovat (vojenskou) moc
stdtu a sehrdvad svoji roli v oblasti zajistovdni ndrodni bezpecnosti. Jeho vyuZivdni je
velmi uzce provdzdno s fenoménem tzv. dvojiho uZiti, kdy dochdzi ke stirdni hranic
mezi civilnim a vojenskym sektorem.

Kyberprostor

Posilovani strategického vyznamu kyberprostoru je primo navazano na rozvoj
informacnich technologii a jejich vyuZivani v soucasné dobé fakticky ve vsech
oblastech lidského Zivota. Vzajemné propojeni takrka veskerého zemského povrchu
skrze informacni sité umoznuje jakémukoliv aktérovi (statnimu i nestatnimu) takrka
okamzity a neomezeny pristup k obrovskému mnozstvi dat a jejich nasledné
zpracovani a vyuziti pro vlastni potreby. Z informaci, respektive ,surovych* dat,
se v tomto smyslu postupné stava strategicka surovina vyuzitelna jak pro utvareni
pozice v této dimenzi, tak ovliviujici fungovani realného prostredi. Z pohledu statnich
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a nestatnich aktérl( je zajisténi stabilniho pfistupu k této doméné fakticky prvotnim
predpokladem pro efektivni napliovani vlastnich zajmG. V ramci (ozbrojeného)
konfliktu tak schopnost odepreni pristupu protivnikovi reprezentuje vyznamny nastroj
pro dosaZeni stanovenych cild.?

Dalezitym prvkem se stava rozvoj tzv. internetu véci (Internet of Things, loT), ktery
nejen umoznuje mnohem efektivnéji vyuzivat vyhody spojené s komplexnim
informacnim propojenim (napr. zajistit monitorovani a rozhodovani v realném case),
ale taktéz prohlubuje celkovou zavislost na stabilnim a efektivnim fungovanim tohoto
prostoru. Zajistovani bezpecnosti v soucasné dobé, zejména kritické informacni
infrastruktury, musi nezbytné tento trend zohlednit. Zvlasté je-li zohlednéno
potencialni zneuziti velkého mnozstvi diskutovanych zarizeni v ramci tzv. botnett
k provadéni cilenych Gtokd proti informacnim systémim jak relevantnich statnich, tak
nestatnich subjekt( (napr. z roku 2016 Mirai botnet?, v roce 2017 Reaper botnet*aj.).

Soucasné se zintenzivnénim propojeni lidstva v ramci tohoto prostoru dochazi k nardstu
poctu siti, které jsou vytvareny a uzivany na distributivnim principu, tj. bez existence
centralniho kontrolniho &i Fidiciho ,,uzlu“. Vyslednou podobou tohoto trendu je narust
dileZitosti tzv. deep webu, respektive v uzsim pojeti dark webu a darknetu.> Zejména
dark web/darknet je primo spojen s kriminalnimi aktivitami napric vSemi oblastmi
(od nelegalniho ziskavani informaci po obchod se zbranémi, navykovymi latkami nebo
lidmi). Navic kromé organizovaného zlocinu jsou obdobné prostredky/moznosti
vyuzivany napr. teroristickymi organizacemi a v zasadé i samotnymi staty. Fakticky zde
dochazi k dalsimu oslabovani statni moci, coz je mj. spojeno se stretem mezi ochranou
narodnich zajma (v Sirokém pojeti) na jedné strané a uzitnou hodnotou takovych siti
na strané druhé.

Provazanost vsech oblasti lidské spolecnosti s kyberprostorem dale rozviji i vzajemnou
zavislost ve smyslu dostupnosti samotnych informaci. Internet umoziuje navyseni
transparentnosti takrka vsech c¢innosti v redlném prostredi. Zejména socialni média typu
Facebook, Twitter, YouTube apod. umoznuji takrka neustaly dohled a monitorovani
aktivit jednotlivych subjektd. Soucasné slouzi jako idealni nastroj a platforma pro
vedeni informacnich operaci ze strany jak statnich, tak nestatnich aktérd.

Informacni technologie jsou jiZ v soucasnosti provdzdny se vsemi oblastmi lidského
Zivota. Na vyznamu nabyva tzv. Internet véci, s CimZ je spojeno i jejich zneuZivdni
k provaddéni napr. velkych DDoS utok( proti statnim i nestdtnim subjektim. Soucasné
dochdzi k dalsimu oslabovdni stdtni moci prostrednictvim ilegalnich aktivit v rdmci
darwebu/darknetu. Z pohledu informacnich operaci (sifeni dezinformaci apod.) mohou
zajimavou ulohu sehrdvat socidlni média/sité.

2 Srov. napf. NATO. Strategic Foresight Analyses. 2017.

3 ANTONAKIS, Manos et al. Understanding the Mirai Botnet [online]. 2017. Dostupné z: https://g00.gl/XkBp4T
4 GOODIN, Dan. Assesing the Threat the Reaper Botnet Poses to The Internet - What We Know Now [online].
ArsTechnica, 2017. Dostupné z: https://goo.gl/M1HjLz

5 Podrobnéji o uvedenych pojmech napr. SUl, Daniel - CAVERLEE, James - RUDESILL, Dakota. The Deep Web
and Darknet: A Look Inside the Internet’s Massive Black Box [online]. Wilson Center, 2015. Dostupné z:
https://goo.gl/AztPdM



https://goo.gl/XkBp4T
https://goo.gl/M1HjLz
https://goo.gl/AztPdM

TECHNOLOGICKY VYVOJ 2018: IMPLIKACE PRO SCHOPNOSTI OZBROJENYCH SIL CR

RozvoJ A SIiRENi DALKOVE OVLADANYCH PROSTREDKU A AUTONOMNICH
SYSTEMU

V soucasné dobé jsou v ramci ozbrojenych sil vice nez Sedesati statu svéta vyuzivany
bezpilotni systémy - Unmanned Aerial Systems, UAS - pro potfeby priizkumu,
sledovani ¢i monitorovani. Postupné taktéZ dochazi k rozsifovani okruhu statd, které
disponuji Utocnymi bezpilotnimi prostredky. Lze predpokladat, ze tento obecny trend,
tj. navySovani poctu statl, které disponuji jednotlivymi kategoriemi bezpilotnich
prostfedku, bude jen nabyvat na intenzité. Obdobné lze zejména u hlavnich velmoci
mezinarodniho systému identifikovat jak citelné navySovani poctu jednotlivych druhd
bezpilotnich prostredkd, tak rozsifovani okruhu Gkold, pro které jsou vyuzivany. Tento
trend lze velmi dobfe demonstrovat na prikladu Spojenych stat(i americkych, kdy
jesté v roce 2000 jejich ozbrojené sily disponovaly pouze dvéma typy UAS.®
V soucasnosti je jich jiz minimalné jedenact.” Od funkénich obdobi Obamovych
administrativ lze identifikovat pretrvavajici trend jejich intenzivniho vyuzivani pro
Udery vaéi prislusnikim teroristickych organizaci (tzv. cilené zabijeni - targeted
killings)®, kdy jsou proti pilotovanym letadlim uprednostriovany nizsi akvizi¢ni
i provozni naklady a absence pfimého ohroZeni lidské ,posadky“ (operatord).
Obdobné Ruska federace velmi intenzivné rozviji projekty bojovych bezpilotnich
letound, které se momentalné nachazeji ve fazi testovani jednotlivych prototypl
(napr. Altius-M).°

Bezposadkové pozemni systémy (Unmanned Ground Systems, UGS) jsou oproti UAS
prozatim v ramci ozbrojenych sil jednotlivych statl zastoupena v mensim poctu
i variabilité. Jejich role je Casto smérovana do oblasti zneskodnovani nastraznych
zarizeni a nevybuchlé munice, nakladani s nebezpeénymi latkami nebo prizkumu na
kratkou vzdalenost (napf. v urbanizovanych oblastech). Izraelska armada vyuziva tyto
prostredky (projekt Guardium) i ke strazni ¢innosti v hranicnich oblastech a ochrané
zakladen. Vozidla disponuji kromé senzor(l uréenych k detekci protivnika (narusitele)
i zbranovymi systémy zalozenymi jak na letalnim, tak neletalnim principu.'® Obdobné
by se méla ve fazi vyvoje nachazet dalkové rizena modifikace nejnovéjsiho ruského
obrnéného vozidla na platformé Armata nebo jednotlivé projekty USA pod zastitou
organizace DARPA, které primo navazuji na potreby/predpoklady zakotvené v
tzv. treti offsetové strategii."

V navaznosti na ovladani jednotlivych prostfedku je velka pozornost vénovana rozvoji
kapacit, které by umozZiovaly simultanni nasazeni velkého mnozstvi jednotlivych typu
diskutovanych (zbrarovych) systémui. Zejména u bezpilotnich systém( je tento pristup

6 Office of the Secretary of Defense. Unmanned Aircraft Systems Roadmap: 2005 - 2030 [online], s. 3.
Washington, D. C., 2005. Dostupné z: https://goo.gl/RBfrij

7 SICARD, Sarah. 11 Military Drone Names, Ranked [online]. Task & Purpose, 2017. Dostupné z:
https://goo.gl/Z3ExN7

8 PURKISS, Jessica. - SERLE, Jack. Obama’s covert drone war in numbers: ten times more strikes than Bush.
The Bureau of Investigative Journalism, 2017. Dostupné z: https://goo.gl/cfsgnU

9 DEAGEL.COM. Altius-M. 2017. Dostupné z: https://goo.gl/2KEUJB

10 ARMY-TECHNOLOGY.COM. AvantGuard Unmanned Groud Combat Vehicle, Israel [online]. 2016. Dostupné z:
https://go0.gl/knZqWb

" LOUTH, John - MOELLING, Christian. Technological Innovation: The US Third Offset Strategy and the Future
Transatlantic Defense [online]. Armament Industry European Research Group, 2016. Dostupné z:
https://g00.gl/pvEHAC
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spojovan se schopnosti ovladat tzv. roje (swarms), tj. vysoky pocet (malych)
prostredkd, které umozni zahlceni protivnikovy (protivzdusné) obrany. Intenzivni
testovani téchto technologii probiha napr. v Ciné, ktera je momentalné oznacovana
minimalné za jednu z vedoucich zemi.'? Jejich vyuZiti je predpokladano jak pro plnéni
samostatnych UGkoll (napf. i zniCeni stanovenych cill), tak na podporu ostatnich
jednotek, respektive letadel s lidskou posadkou. Fakticky tak dochazi i k rozvoji
a posilovani funkcnich vazeb mezi jednotlivymi prostredky navzajem pro ziskani
synergického efektu.

Oproti dalkové ovladanym prostfedkim autonomni systémy predpokladaji bud zadné,
nebo jen minimalni ,,vmésSovani“ ze strany lidského operatora. Jednotlivé systémy by
mély byt schopny samostatné nejen ziskavat informace o okolnim prostredi, ale i je
zpracovavat (vyhodnocovat) a ucinit odpovidajici rozhodnuti. Motivace k etablovani
téchto systém( primo vyplyva z navyseni bojové efektivity. Obdobné jako u dalkové
ovladanych prostredki je zde totiz zastoupena mySlenka minimalizace lidskych ztrat
na strané vlastnich ozbrojenych sil. '3

Systémy zaloZené na prvcich Al navic jesté vice odstranuji limity vyplyvajici z lidské
fyziologie (napf. potfeba spanku a vliv Gnavy, a to i u lidskych operator(, nebo vliv
stresu). Na druhou stranu zde vyvstavaji zavazné otazky drive znamé spise z védecko-
fantastické literatury, tj. mj. jaka mira autonomie by méla byt témto systémuim
poskytnuta a zda lze minimalné z etického hlediska prijmout rozhodnuti o zabiti lidské
bytosti uskutecnéné ryze témito prostredky.

Pravé tento aspekt je stale Castéji diskutovan napri¢ odbornou komunitou a stava
se motivaci pro snahy o ustanoveni a prosazovani kontrolniho rezimu na mezinarodni
Urovni (napf. pod zastitou OSN)." Na druhou stranu je nezbytné kriticky podotknout,
Ze v navaznosti na historické priklady (napr. kazetova munice, protipéchotni miny
apod.), bude takovy proces minimalné problematicky.

Urcité prvky téchto technologii mizeme identifikovat jiz v soucasnosti, kdy jsou napf.
pravé vozidla Guardium schopny operovat i v plné automatizovaném (autonomnim)
modu.’ Obdobné je téchto prvkd vyuzivano u bezpilotnich letound pfi dlouhych
preletech, kdy lidsky operator prebira ovladani az v prostoru stanovené mise nebo
u systémU protivzdusné obrany (napf. zbrarfiovy systém blizké - objektové - obrany
Phalanx).

Velkd pozornost je obecné vénovdna jak rozvoji bezpilotnich, tak autonomnich
systémd. Ve vyzbroji jednotlivych statd jsou prozatim nejvice zastoupeny priizkumné
UAS, ale z jednotlivych projekti at’ bojovych UAS nebo UGS lze usuzovat postupné
rozsifovdni tohoto okruhu. Velkd pozornost je vénovdna schopnosti simultdnné
nasadit a ovlddat velké mnoZstvi zejména UAS. Rozvoj autonomnich systémdi je primo

2 Napf. srov. TATE, Andrew. China Launches Record-breaking UAV Swarm. Jane s 360, 2017. Dostupné z:
https://go00.gl/WCHry6

3 Mj. i STOJAR, Richard. Bezpilotni prostredky a problematika jejich nasazeni v soudobych konfliktech.
Obrana a strategie. 2016, 16(2). Dostupné z: https://goo.gl/dYJsZ2

4 Napf. Autonomous Weapons: An Open Letter from Al & Robotics Researchers [online]. Future of Life
Institute, 2017. Dostupné z: https://g00.gl/X2N6CA

> ARMY-TECHNOLOGY.COM, ref. 10.

1 RAYTHEON. Phalanx Close-in Weapon System: Last Line of Defense for Air, Land and Sea [online]. Dostupné
z: https://g00.gl/Ky3RD1
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podminén urovni rozvoje prvki Al. Soucasné ale dochdzi k intenzivni debaté nad
mordlnimi/etickymi aspekty vyuZivdni (nejen) tohoto typu technologii pro vojenské
ucely.

RozvoJ PROPOJENI CLOVEK-STROJ

Kromé vyse uvedeného trendu ,,robotizace bojisté“ dochazi k rozvoji projekt(, které
umoznuji dosahnout efektivnéjsiho propojeni Clovéka se strojovou slozkou. Timto
by obecné mélo byt umoznéno navyseni vykonnosti lidského potencialu, a to at’ ve
vztahu k ovladani jinych systém( nebo samostatnych schopnosti/aktivit clovéka.

V prvnim pripadé lze identifikovat snahu o poskytnuti veskerych informaci od senzord
lidskému operatorovi v realném case, odstranéni prodlevy mezi reakci Clovéka
a ovladaného systému a soucasné zajistit provedeni jednotlivych prikazi jakoby
¢lovék sam byl dotCenym systémem. Pravé touto cestou se ubira vyvoj a testovani
senzorovych a ovladacich prvk( amerického stihaciho letadla paté generace F-35,
které by napr. mély primo do pilotovy helmy prenaset uceleny obraz z Sesti
infraCervenych kamer a poskytovat informace o celém okolnim prostredi a pozici
protivnika'. Tato oblast je velmi (zce propojena s technologiemi umoziujicimi
vytvoreni tzv. posilené nebo primo virtualni reality a pokud mozno plného zapojeni
Clovéka do interakci s ni.

Opétovné je v tomto smyslu akcentovan vyznam informacnich technologii
a kyberprostoru, které jsou vyuzitelné nejen pri vyse popsanych (bojovych)
aktivitach, ale i pri planovani bojovych operaci a vycviku bojovych jednotek. Rozvoj
virtualni reality totiz umoznuje velmi vérné simulovat v nasem pripadé bojové situace
a prostredi, ve kterych budou jednotky operovat, a to vcetné mozného chovani
protivnika.

V ramci druhého tématu (navysSeni vykonnosti schopnosti/aktivit clovéka) nelze
predevsim opomenout projekty, které sméruji k vytvoreni robotickych bojovych
oblek( (tzv. exoskelet). Prinos lze spatfovat nejen v navyseni sily, vydrze Ci rychlosti
osoby (vojaka), ktera je timto prostredkem vybavena, ale i dal$i posun v ochrané napr.
pred nepratelskou palbou. Hydraulické systémy totiZ mj. navysuji nosnost a vyrazné
zjednodusuji manipulaci s ,,brnénim* (pokud pouzijeme analogii na stredovéké
valecnictvi), které by jinak ¢lovék samotny nebyl schopen unést, pohybovat se v ném
apod. Soucasné stadium vyvoje lze demonstrovat na prvotnich zkouskach exoskeletd
spolecCnosti Lockheed Martin nebo Raytheon, které maji nejen prebrat za bojovnika
hmotnost nesené vyzbroje a vystroje a umoznit pripadné nést/manipulovat i s vétsi
zatézi, ale i navysit rychlost pohybu a vzdalenosti, které je schopen zdolat'®. Oproti
tomu funkéni model ,brnéni“ prozatim predstaven nebyl, byt lze olekavat, ze
v prubéhu nadchazejicich let se tato situace zméni.

7 LOCKHEAD MARTIN CORPORATION. The F-35 Helmet: Unprecedented Situational Awareness [online]. 2016.
Dostupné z: https://goo.gl/MD6gDK

'8 Napf. ARMY-TECHNOLOGY.COM. Raytheon XOS 2 Exoskeleton, Second-Generation Robotics Suit, United
States of America [online]. 2016. Dostupné z: https://goo.gl/p9VcB2; MARINOV, Bobby. 19 Military
Exoskeletons into 5 Categories [online]. 2016. Dostupné z: https://goo.gl/6wW1q9

8


https://goo.gl/MD6gDK
https://goo.gl/p9VcB2
https://goo.gl/6wW1q9

JAKUB FUCiK A KOL. CENTRUM BEZPECNOSTNICH A VOJENSKOSTRATEGICKYCH STUDI{

Kromé projektl exoskeletl ovSem taktéZ nelze opomenout technologie, které se
primo propojuji s lidskym organismem a stavaji se tak jeho (nedilnou) soucasti.
V Gvahu zejména prichazi robotické nahrady koncetin, které maji/mohly by umoznit
az dokonale kompenzovat takovéto druhy (bojovych) zranéni nebo treba i nahrady
zraku Ci sluchu.

Na druhou stranu ovSem nelze potencial téchto technologii omezit pouze na tyto
situace a lze velmi dobre predpokladat, Ze s pokrokem v oblasti kybernetiky,
neurobiologie aj., bude stale ,lukrativnéjsi“ navysovani schopnosti clovéka
prostfednictvim nejriznéjsich svalovych, senzorovych aj. implantatd nebo moznost
nahrady zdravého organu ¢i koncetiny s cilem dosahnout vyse popsanych vyhod.

Rozvoj propojeni clovék-stroj je velmi uzce navdzdn na aspekty informacnich
technologii. V prvé fadé se jednd o zefektivnéni ovldddni jinych systému - napr. UAS
- a rozvoj prvki posilené a virtudlni reality. Druhym tématem je samotné navyseni
lidského potencidlu skrze jeho samotné ,posileni“. Kromé rozvoje exoskeletl se
jednd i o moZnost ndhrad jednotlivych Casti lidského téla, a to nejen v pripadé
potreby kompenzovat ndsledky (devastujicich) zranéni.

ROzv0OJ ENERGETICKYCH TECHNOLOGIi

Zasadnim trendem se postupné stava i rozvoj energetickych technologii, které by
umoznily nejen ziskani stabilniho a efektivniho zdroje energie jako alternativy
zejména pro fosilni paliva, ale téZ samotnou weaponizaci a vyuziti v dedikovanych
zbranovych systémech. Prvni kategorie je primo navazana na naroky napr. vyse
uvedenych robotickych exoskeletl, jejichZ vyuZiti je momentalné timto aspektem
citelné limitovano (co do vykonu nebo doby provozu). Pravé snaha o nalezeni efektivni
nahrady za fosilni paliva je v tomto smyslu motivovana (kromé obecného pristupu
statnich a nestatnich aktérud k problematice klimatickych zmén) potfebou disponovat
mobilnimi ¢i jednoduse prepravitelnymi zdroji energie a decentralizaci samotné
produkce.' Mj. je zde pritomna i logika sniZovani zavislosti na externich aktérech
a navysovani sobéstacnosti.

Weaponizaci energetickych technologii lze rozdélit do tri hlavnich kategorii
v navaznosti na podobu jejich vyuziti, a to jak s letalnim, tak neletalnim Gcéinkem.
Jedna se o zbrané vyuzivajici pfimo smérovanou energii (Directed Energy Weapons,
DEW), zbrané vyuZivajici energetické pulzy (oblast elektromagnetického zareni)
a elektromagnetické zbrané. Obecné je rozvoj orientovan na vsechny tyto kategorie,
pricemz u prvni a druhé je identifikovan potencial nahradit ,,tradi¢ni“ palné zbrané.
Druha kategorie - EMP - oproti tomu sméfuje viici elektronickym systém(m protivnika
a dosazeni jejich vyrazeni/zni¢eni. Ustfedni pozornost je vénovana rozvoji
nejadernych prostfedkud, které by byly nasaditelné bez potreby eskalace konfliktu
nebo pravé disponovanim jadernou zbrani.

U DEW a elektromagnetickych zbrani dochazi v soucasnosti zejména k rozvoji projekt(
zaméfenych na vyuZiti téchto prostfedkd v ramci vzdusného a namorniho boje,
pripadné jako alternativy k prvkim protiraketové obrany. Prikladem je rozmistovani

1% Srov. napf. FUTURE ASSESMENT DIVISION. Notes from the Edge: Insights into Evolving Future, s. 1 - 2. 2017.
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izraelského protiraketového systému Iron Beam® nebo zavrseni pozemnich testu
elektromagnetického déla ze strany USA s predpokladem zahajeni testovani
na dedikovaném plavidle.?' Tato orientace je dana faktickymi limity souvisejicimi se
ziskanim efektivniho zdroje energie a jeho vyuzitim k plnéni poZadovanych ukold
(zniceni plavidla, prilétajici stfely apod.). Z tohoto dlivodu je citelné omezena
vyuzitelnost i v oblasti ruénich palnych zbrani, kde pravé energetické naroky
neumoznuji oproti ,tradicnim* zbranim dosazeni vys$si efektivity (napr. kvali
hmotnosti, mobilité ¢i destrukénimu Gcinku).

Soucasné ale nelze opomenout vyuzitelnost téchto technologii ve formé neletalnich
zbrani, tj. prostfedku, které maji za Ukol protivnika , pouze® docasné paralyzovat
¢i zneskodnit. Vyhodou je obecna minimalizace ztrat na zivotech civilniho
obyvatelstva, coZ nabyva na relevanci zejména v pripadé boji v zastavénych
oblastech nebo i pfi plnéni ukold, které primo s bojovou ¢innosti nesouvisi (napf. v
pripadé zajistovani verejného poradku).?

Rozvoj energetickych technologii se zaméfuje jak na hledani/ziskdni alternativniho
zdroje energie, tak na jejich weaponizaci a vyuZiti ve zbranovych systémech.
U weaponizace lze identifikovat tri zdkladni oblasti - zbrané vyuZivajici primo
smérovanou energii, zbrané vyuZivajici energetické pulzy (zejména problematika
elektromagnetického  zdreni) a  elektromagnetické  zbrané. U  DEW
a elektromagnetickych zbrani dochdzi v soucasnosti k rozvoji zejména projekti
v rdmci vzdusného a ndmorniho boje, pripadné protiraketové obrany. Zdsadnim
limitem je pravé ziskani stabilniho a efektivniho zdroje energie, ktery by soucasné
splioval ndroky na vykon Ci mobilitu.

ADITIVNi VYROBA

Aditivni vyroba (zejména ,3D tisk“) predstavuje velmi rychle rozvijejici
se prumyslovou oblast. Napriklad v USA priblizné dvé tfetiny vyrobcu vyuziva 3D tisk
v nékteré z fazi vyvoje a produkce.? Na druhou stranu celospolecenské rozsireni
a vyuzivani této metody vyroby se predpoklada az v nasledujicich deseti letech. Jiz
nyni ale lze jeho prostfednictvim velmi flexibilné a ve srovnani s tradi¢nim zpGsobem
vyroby i pomérné jednoduse vytvorit napf. nahradni dily zbrafovych systému a snizit
naroky na skladovaci a transportni kapacity. Byt uvedeny priklad poukazuje na vyznam
pro logistiku, tak samotna vyuzitelnost do mnohem S$irsi oblasti projekce ozbrojené
sily nebo vyroby pozadovanych (zbranovych) systémd.?* Nanotechnologie v tomto
kontextu reprezentuji kvalitativni posun v moZnostech aditivni vyroby. Jedna se
o oblast, ktera zasadné ovliviuje rozvoj nejen energetickych technologii, ale i napr.
technologii robotickych. Schopnost vytvaret a ovliviovat strukturu jednotlivych
materiald a objekt( na Grovni miliardtiny metru s sebou prinasi nové moznosti jak pro

20 RAFAEL. Iron Beam [online]. Dostupné z: https://goo.gl/NGYaéN

2 OSBORN, Kris. U. S. Navy Rail Gun to Test Rapid Fire and Move Closer to Combat [online]. The National
Interest, 2017. Dostupné z: https://g00.gl/n8GgEK

22 podrobnéji napr. ARTICLE36. Directed Energy Weapons [online]. Discussion paper for the Convention on
Certain Conventional Weapons, 2017. Dostupné z: https://goo.gl/fiV7IAW

B NATO STO Sensors & Electronics Technology (SET) Panel. Flexible Displays Technology Watch Card. 2016.
24 BAKER, Berenice. Made to Measure: The Next Generation of Military 3D Printing [online]. Army-
Technology.com, 2018. Dostupné z: https://goo.gl/jFKaRY
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odolnost a ochranu ozbrojenych sil (napr. i ve formé aktivniho maskovani), tak
prostfedkd neutralizace protivnika.?

Aditivni vyroba umozZriuje velmi flexibilni produkci takrka libovolného objektu, coZ
souvisi se znacnym potencidlem zefektivnéni nejen oblasti logistiky. Nanotechnologie
v tomto smyslu predstavuji kvalitativni posun, ktery je ddn schopnosti vytvdret
a ovlivriovat strukturu jednotlivych materidl( a objekt( na urovni miliardtiny metru.

IMPLIKACE PRO OZBROJENE SiLY CESKE REPUBLIKY

Tempo rozvoje jednotlivych vyse uvedenych i dalSich technologickych oblasti lze
predvidat jen velmi obtizné. Na druhou stranu minimalné jiz znamé projekty disponuji
pomérné znacnymi vojenskymi implikacemi, které by ani ozbrojené sily Ceské
republiky nemély prehlizet. Samozrejmé nelze predpokladat, ze by se bylo mozné
zamérit na komplexni sadu schopnosti, tak jak jsme toho svédky u hlavnich svétovych
mocnosti - zejména USA. Presto je nezbytné, aby nedochazelo k opomijeni ani téch
oblasti, které mohou na prvni pohled vypadat jako irelevantni a vzdalené cilim
a moznostem zejména Armady Ceské republiky, co by nastroje k napliiovani narodnich
z&jm0. Dopady na 0S CR budou nasledné hodnoceny pomoci tzv. hlavnich oblasti
schopnosti (main capability areas, MAC) definovanych prostfednictvim metodiky
NATO.2¢ U kazdého trendu budou identifikovany oblasti schopnosti, které jsou jeho
rozvojem primo ovlivnény (shrnuti viz zavérecna tabulka).

Nardstajici vliv vesmirného prostoru, co by operacni dimenze, klade nové pozadavky
na oblast Prepare/training ozbrojenych sil, které musi zohlednovat specifika této
domény. Byt na prvni pohled miZe pfistup k této dimenzi plsobit ,exoticky“
a vzdaleny cilim a moznostem zejména Armady Ceské republiky, tak nelze opomenout
Sirsi kontext jak Evropské unie, tak NATO. Pravé clenstvi v téchto institucich
predstavuje potencial pro ziskani pristupu k jednotlivym druhim vesmirnych systém
(at jiz navigacnim, komunikaénim ¢i monitorovacim) a jejich vyuziti pro rozvoj
relevantnich schopnosti. V navaznosti na charakter Ceské republiky, respektive jejich
ozbrojenych sil, by hlavni pozornost méla byt zamérena na projekty posilujici oblasti
Project; Consult, Command and Control (C3); Protect; a Inform.

Z pohledu paté operacni dimenze klade kyberprostor taktéz zvysené naroky na vycvik
a pfipravu, a to jak pro maximalizaci jeho pfinosu, tak alespon sniZeni negativnich
dopadU zavislosti na odpovidajicich technologiich. Jejich vyznam lze pro OS CR dale
identifikovat v oblastech Project; Engage; C3; Protect; a Inform. Rozvoj schopnosti
v uvedenych oblastech bude mj. navazan jak na systémy umoznujici zpracovavani
velkého mnozstvi dat, tak systémy podporujici operativni zmény Urovné centralizace
a decentralizace veleni a rizeni. Soucasné, predevsim v kontextu Protect by zvyseny
diraz mél byt kladen pravé na zajistovani kybernetické obrany a bezpecnosti. Toto
doruceni je ovsem nezbytné vztahnout nejen vici dnes jiz tradi¢nim platformam, ale
pravé i na oblast Internetu véci. V navaznosti na zkusenosti napr. z USA lze totiz
predpokladat, Ze tato zarizeni budou v blizké budoucnosti vyuzivany nejen jako cile

5 Podrobnéji napf. WONG, Wilson W. S. Emerging Military Technologies: A Guide to the Issues. Oxford:
Praeger, 2013.
26 MC 400/3, MC Guidance for Military Implementation of Alliance Strategy. 2012.
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kybernetickych Gtoki, ale i jako samotné prostfedky pro jejich realizaci. | pro
ozbrojené sily malého statu, jakym je CR, je proto nezbytné zajistit schopnosti A2/AD,
které by umoznily stabilni vyuzivani tohoto prostredi a naopak protivnikovi pristup
odeprely.

Rozvoj dalkové ovladanych prostfedkd a autonomnich systém( bude v prvé radé
ovliviovat oblast Prepare/training; a Protect nejen ve smyslu jejich pouzivani, ale
i schopnosti reagovat na jejich nasazeni ze strany protivnika (bez ohledu na jeho
povahu). V navaznosti na charakter OS CR je nezbytné zdiraznit v oblastech Project;
Engage; Sustain; a Inform potencial ,,roj(“ bezpilotni prostfedk(, které by umoznily
kompenzovat velikost OS a obsahnout Siroké spektrum tkold (od prizkumu az po primy
stret s protivnikem). Na druhou stranu, je jednoznacné nezbytné zodpovédét i vyse
naznacené pravni a etické otdzky spojené s vyuzivanim zejména autonomnich
systémdl, a to v idealnim pripadé jesté pred jejich potencialni akvizici.

Trendy v rozvoji propojeni clovék-stroj umoznuji v oblasti Prepare/training
prostrednictvim rozsifené a virtualni reality navysit efektivitu vycvikovych programﬁ
a vytvorit pro potreby pripravy prlslusmku 0S CR podminky, které se napf. velmi
priblizuji realnému bojovému nasazeni. Obdobné implikace vyplyvaji i pro oblast C3
a Inform mj. prostrednictvim vytvoreni komplexniho obrazu o bojisti a jeho
zprostfedkovani relevantnim subjektim. Zefektivnéni ovladani jinych systému - napr.
UAS - a zlepSovani vlastnosti ¢lovéka jak prostfednictvim exoskeletl, tak samotné
nahrady lidskych koncetin a organ( reprezentuji vyznamny potencial pro oblasti
Project; Engage; Protect, pricemz zejména prvni zminéné téma (ovladani jinych
systému) dale podporuje rozvoj predchoziho trendu.

Z pohledu energetickych technologii lze pro 0S5 CR v soucasnosti za relevantni
povazovat predevsim rozvoj (novych) alternativnich zdroju energie. V oblastech
Project; Engage; Sustain; Protect totiz primo naplnuji obecné snahy o zabezpeceni
sobéstacnosti a nezavislosti ozbrojenych sil nejen béhem jejich nasazeni. Soucasné
dochazi i ke snizovani tzv. stopy na bojisti, tj. zatéze napr. na logistiku OS, coz dale
umozni zefektivnit vynakladané (financni aj.) zdroje. V ramci oblasti Protect je ovsem
taktéz nezbytné poukazat na hrozbu vyuziti elektromagnetického pulzu ze strany
protivnika. V tomto smyslu je potfebné zajistit odolnost jednotlivych systému
a podobné jako pro reakci na rozsahlé kybernetické Gtoky pripravit jejich alternativy
(zalohy) pro pripad jejich vyrazeni.

Rozvoj aditivni vyroby podobné jako predchozi trendy v oblasti alternativnich zdroju
energie reflektuje snahy o zabezpeceni sobéstaCnosti a nezavislosti ozbrojenych sil
nejen béhem jejich nasazeni. ACR mlize profitovat ze snizeni narokl kladenych na
logistiku nebo projekci sil prostrednictvim vyuzivani ,,3D tisku“ (oblasti schopnosti
Project; Sustain). Z dlouhodobéjsiho hlediska je nasledné patrny vyznam
miniaturizace prostrednictvim nanotechnologii, které z popsanych ovliviuji zejména
dalsi rozvoj trendl dalkové ovladanych/autonomnich systému; propojeni ¢lovék-stroj;
a energetické technologie (navazujici oblasti Engage; Protect).

Souhrnné nelze opomenout potrebu zajistit vzajemnou kompatibilitu zavadénych
systém( (nejen v ramci kyberprostoru) nejen se spojenci zejména v ramci NATO/EU,
ale taktéz napric jejich jednotlivymi generacemi. Vyhody, které jsou spojeny se
schopnosti flexibilné centralizovat a decentralizovat strukturu veleni a Fizeni
a vytvorit vzajemné propojeni mezi jednotlivymi slozkami ozbrojenych sil, lze v tomto
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smyslu ziskat pouze pri naplnéni vySe uvedeného pozadavku. Soucasné vzajemna
kompatibilita posiluje i odolnost celé struktury (robustnost, redundance) a navysuje
efektivitu jednotlivych prvka.

Stirani hranice mezi vojenskou a civilni dimenzi lze pfedpokladat, Zze i ACR (zejména
z titulu zahrani¢nich operaci) bude konfrontovana s pouzitim napf. bezpilotniho
letounu i ze strany nestatniho aktéra. Z tohoto titulu je jednoznacné zadouci alokace
prostfedki na projekty, které se zaméruji na komplexni obranu proti takovym
systémlm a pripadné zhodnoceni, zda napf. soucasny vycvik zohledruje i takovou
eventualitu. Obdobné lze predpokladat, ze tento vyvoj bude ovliviiovat napr. povahu
dodavateld, a to nejen domacich, ale i zahrani¢nich. Samozrejmé tak ale dochazi
k vytvareni urcité zavislosti na téchto subjektech, coz se mlze projevit negativnimi
jevy jako je hrozba SpionaZe nebo nedostupnosti sluzeb v pripadé vzniku rozporu mezi
zajmy ozbrojenych sil, respektive CR obecné, a témito subjekty.
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Dopady technologickych trendii na hlavni oblasti schopnosti OS CR

Rozvoj dalkové ovladanych prostfedkd a autonomnich systéma
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