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TECHNOLOGICKY VYVOJ: IMPLIKACE PRO SCHOPNOSTI OZBROJENYCH SIL R 2018
Uvob

Cilem analytické studie je zhodnoceni trendd technologického vyvoje a jejich implikaci
pro ozbrojené sily Ceské republiky. Ambici Centra bezpecnostnich a vojenskostrategickych
studii Univerzity obrany (CBVSS) je poskytnout alternativni prispévek do diskuze
o dusledcich technologického vyvoje pro formulovani a realizaci GCinné obranné politiky
Ceské republiky, respektive vystavbu jejich ozbrojenych sil (primarné Armady Ceské
republiky). Dokument ma slouzit jako periodické zhodnoceni dotCené problematiky
a poskytnout tak zaklady pro dalsi vyzkum. V tomto smyslu studie primo navazuje na
hodnoceni technologickych trend za rok 2017."

Studie vychazi z analyzy a komparace otevienych zdroju, které se vztahuji k charakteru
soucasnych trend( technologického vyvoje a jeho relevantnich prikladi. Implikace pro 0S
CR (ACR) jsou analyzovany pomoci tzv. hlavnich oblasti schopnosti (Main Capability Areas,
MCA) definovanych prostfednictvim metodiky NATO.?2 U kazdého trendu budou
identifikovany oblasti schopnosti, které jsou jeho rozvojem primo ovlivnény a maji
bezprostredni vyznam pro dotceny subjekt (shrnuti viz zavérecna tabulka). Soucasné je
nezbytné podotknout, Ze byt jsou jednotlivé trendy a jejich implikace analyzovany
a popsany postupné, tak nelze jejich povahu vnimat oddélené.

Ctendf by mél v této problematice vzdy zohledfovat ,zastfesujici téma vlivu
technologického vyvoje na ozbrojené sily, respektive spolec¢nost obecné, a vzajemnou
provazanost dotCenych trend(. Totozny komplexni pristup je relevantni i k uzitému
analytickému ramci MCA a konkrétnim identifikovanym schopnostem. Casové je
orientovana na trendy, které mohou bezprostfedné ovlivhovat ozbrojené sily, se
zohlednénim zejména udalosti za rok 2018. Verifikace vystupl byla provedena v ramci
expertnich jednadni za Gcasti prislusniki MO CR, ACR a predstavitelli bezpe&nostni
komunity.

1 viz FUCIK a kol. Technologicky vyvoj 2018: Implikace pro schopnosti ozbrojenych sil CR [online].
Brno, CBVSS UO, 2018. Dostupné z: https://www.unob.cz/cbvss/Documents/publikace/TV_2018.pdf
2 MC 400/3, MC Guidance for Military Implementation of Alliance Strategy. 2012.
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NAVYSOVANI VYZNAMU ,,NOVYCH* STRATEGICKYCH DOMEN

Vedle tradicnich dimenzi strategického uvazovani a vedeni valky (ozbrojeného konfliktu) -
pozemni, namorni a vzdusné, pokracCuje navySovani vyznamu vesmirného prostoru
a kyberprostoru, bez ohledu zda jednotlivé staty / mezinarodni organizace povazuji tyto
domény za samostatné nebo jako soucast ostatnich dimenzi (napf. vesmirny prostor jako
soucast vzdusného prostoru v ramci NATO nebo kyberprostor jako soucast informacni
domény v ramci ruského pristupu).

VESMIRNY PROSTOR

S ohledem na soucasnou obecnou uroven technologického rozvoje lidstva, ktera
neumoznuje nejen kratkodobé a ekonomické prekonavani obrovskych vzdalenosti mezi
planetami, ale téz provozovani permanentniho osidleni napr. za G¢elem tézby nerostnych
surovin, nelze v blizké budoucnosti predpokladat konflikty srovnatelné (pouzijeme-li
uréitou miru analogie) s bojem o nadvladu nad namornimi trasami, popr. zamorskymi
koloniemi.

Na druhou stranu, jiz od pocatk( americko-sovétského soupereni si jednotlivé staty
»uvédomuji“ jinou implikaci charakteru vesmirného prostoru. Kterékoliv misto na povrchu
Zemé je primo dosazitelné z jeji obézné drahy, pricemz nezalezi na Clenitosti terénu,
nadmorské vysce Ci jeho odlehlosti (nejen od zbytku ,civilizace“, ale téZ pevniny
samotné). Obdobné neni potrebné vyuzit popr. narusit statni hranici, vzdusny prostor nebo
teritorialni vody jinych statd. Disponovani relevantnimi kapacitami ve vesmirném prostoru
tedy sehrava pomérné zasadni roli ve schopnosti jednotlivych aktér( projektovat svoji
moc, respektive vojenskou silu, v globalnim méritku. Na tuto problematiku upozornuje mj.
nova Narodni vesmirna strategie (National Security Space Strategy) USA z brezna 2018,
ktera nahradila Narodni vesmirnou bezpecnostni strategii (National Security Space
Strategy) z roku 2011. Spojené staty pro zabezpeceni narodnich zajm( dale pripravuji
vytvoreni samostatné slozky ozbrojenych sil (United States Space Force). Aktualné byl
jejich vznik autorizovan narizenim prezidenta Donalda J. Trumpa.? Podobné smérovani je
patrné i u Cinské lidové republiky a Ruské federace coby hlavnich ,vyzyvateld“ pravé
Spojenych stati americkych.

Taktéz nelze opomenout ani roli a narlstajici vyznam nestatnich aktérd (napr. soukromych
obchodnich spolecnosti typu SpaceX), kteri fakticky privatizuji vesmirny vyzkum a vyvoj
a rozvijeji schopnosti (napf. v oblasti vesmirnych nosicl - viz prvni let nosic¢e Falcon Heavy
v Unoru 2018)%, které plvodné byly vyhrazeny statim, respektive statnim organizacim. Na
jednu stranu tento jev sebou mj. pFinadsi lepsi dostupnost dotéenych systému a schopnosti
(napf. prostrednictvim snizeni ceny/nakladd na vyneseny kg na obéznou drahu z ddvodu
konkurence mezi jednotlivymi soukromymi spolecnostmi). Na druhou stranu ale dochazi

3 Text of Space Policy Directive-4: Establishment of the United State Space Force [online]. 2019.
Dostupné z: https://1url.cz/zM4Ki
4 MALIK, Tariq. Success! Space Flight Launches Falcon Heavy Rocket on Historic Maiden Voyage
[online]. Space.com, 2018. Dostupné z: https://1url.cz/7M4Ko
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k omezovani statni kontroly nad systémy, které budou takto na obézné draze umistény.
Tato situace dale ,,zneprehlednuje“ nize popsany problém ,,dual-use® technologii.

V obecné roviné lze potencial, ktery predstavuje vesmirny prostor a relevantni
technologie, rozdélit do dvou skupin - civilni a vojenské -, pricemz délicim kritériem je
povaha (urceni) aktivit, respektive realnych umélych téles (druZice, stanice apod.) ve
vesmiru provozovanych nebo umisténych. Do civilni skupiny radime napf. zrizovani
a vyuzivani satelitnich siti urcenych k monitorovani pocasi nebo prenosu televizniho signalu
aj. Vojenska skupina zahrnuje napr. Spionazni satelitni sité, satelitni navigaci bojovych
jednotek nebo zbranové platformy urcené k intercepci balistickych strel apod. V souladu
s uvedenou definici dale nelze opomenout tzv. anti-satelitni zbrané (anti-satellite
weapons, ASAT), které sice mohou byt umistény na zemském povrchu (pfiklad systému
USA, Ruska, Ciny), ale jejich uziti je primo situovano do vesmirného prostoru.

Soucasné je nezbytné konstatovat, Ze hranice mezi obéma kategoriemi je velmi nejasna,
respektive obé skupiny se ve svych prvcich ¢asto prekryvaji a jejich odliseni v praxi je
pomérné problematické. Setkavame se tak pretrvavajicim fenoménem tzv. ,dual-use“
(dvojiho uziti/urceni) prislusnych technologii, popf. aktivit. Satelitni navigacni sit mdze
byt kuprikladu vyuZita nejen pro uréeni pozice civilnich subjekt(, ale téZ koordinace
postupu bojovych uskupeni nebo navadéni fizenych strel ¢i bezpilotnich letoun( (odkaz na
americky systém GPS nebo rozdilné druhy sluzeb, které budou poskytovany prostrednictvim
budovaného systému Galileo). Pravé navigacni systém Galileo byl v roce 2018 ,,posilen
o Ctyri nové satelity s predpokladanym dosazenim plnych operacnich schopnosti v roce
2020, kdy by mél byt systém doplnén o posledni ¢tyri druzice do celkového poctu 30.°
Obdobné lze hodnotit i vyuZitelnost budovanych satelitnich siti pro globalni komunikaci
a pokryti 5G internetem (aktualné napr. OneWeb nebo LeoSat).

Vesmirny prostor nabyvd na vyznamu pro schopnost projektovat (vojenskou) moc stdtu
a sehrdvd svoji roli v oblasti zajistovdni ndrodni bezpecnosti. Jeho vyuZivdni je velmi uzce
provdzdno s fenoménem tzv. dvojiho uZiti, kdy dochdzi ke stirdni hranic mezi civilnim
a vojenskym sektorem. Soucasné naristd role nestdtnich aktérd, ktefi rozvijeji schopnosti
plivodné vyhrazené statim.

Implikace pro ozbrojené sily Ceské republiky

Nardstajici vliv vesmirného prostoru (pripadné i jako samostatné operacni dimenze),
klade nové pozadavky na oblast Prepare/ training ozbrojenych sil, které musi zohlednovat
specifika této domény. Byt na prvni pohled miize pfistup k této dimenzi plsobit ,,exoticky*
a vzdaleny cilim a moznostem zejména Armady Ceské republiky, tak nelze opomenout $irsi
kontext jak Evropské unie, tak NATO. Pravé clenstvi v téchto institucich predstavuje
potencial pro ziskani pristupu k jednotlivym druhim vesmirnych systémd (at jiz
navigacnim, komunikacnim ¢i monitorovacim) a jejich vyuziti pro rozvoj relevantnich
schopnosti.  Obdobné lze  hodnotit i  narGstajici  mozZnosti  vyplyvajici
z privatizace/komercionalizace tohoto prostoru, byt se s timto soucasné poji i hrozba
zavislosti na takovém aktérovi, ktera je spojena s potencialné odliSnymi zajmy nebo
nejasnou kontrolou nad jeho aktivitami. V navaznosti na bezpecnostni zajmy a charakter
Ceskeé republiky, respektive jejich ozbrojenych sil by hlavni pozornost méla byt zamérena

5 GALILEO GNSS. Four new Galileos join Europe’s largest constellation [online]. 2019. Dostupné z:
https://galileognss.eu/four-new-galileos-join-europes-largest-constellation/#more-3542
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na projekty posilujici oblasti Project; Consult, Command and Control (C3); Protect; a
Inform. Tyto predpoklady napliuje mj. vyse zminény rozvoj navigacniho systému Galileo
nebo zajistovani dat pro potreby (strategického) IMINTu® formou mezinarodni spoluprace
se Satelitnim strediskem Evropské Unie (EU SatCen) nebo nakupy od soukromych
poskytovateld.

KYBERPROSTOR

Posilovani strategického vyznamu kyberprostoru je primo navazano na rozvoj informacnich
technologii a jejich vyuzivani v soucasné dobé fakticky ve vSech oblastech lidského Zivota.
Vzajemné propojeni takrka veskerého zemského povrchu skrze informacni sité umoznuje
jakémukoliv aktérovi (statnimu i nestatnimu) takrka okamzity a neomezeny pristup
k obrovskému mnozstvi dat a jejich nasledné zpracovani a vyuziti pro vlastni potreby.
Z informaci, respektive ,surovych® dat, se v tomto smyslu postupné stava strategicka
surovina vyuzitelna jak pro utvareni pozice v této dimenzi, tak ovliviujici fungovani
realného prostredi. Z pohledu statnich a nestatnich aktéra je zajisténi stabilniho pristupu
k této doméné fakticky prvotnim predpokladem pro efektivni napliiovani vlastnich zajmu.
V tomto smyslu tzv. kybernetické utoky, respektive skodlivé kybernetické aktivity
(malicious cyber aktivity) - napf. ve formé schopnosti odepreni pristupu protivnikovi do
této domény - reprezentuji vyznamné nastroje pro dosazeni stanovenych cil,” které se
obecné vyznacuji velmi vyhodnym pomérem v hodnoceni nakladu vs. ziskd z diskutovanych
aktivit.

DaleZitym prvkem je rozvoj tzv. internetu véci (Internet of Things, 10T), ktery nejen
umoznuje mnohem efektivnéji vyuzivat vyhody spojené s komplexnim informacnim
propojenim (napr. zajistit monitorovani a rozhodovani v realném dcase), ale taktéz
prohlubuje celkovou zavislost na stabilnim a efektivnim fungovanim tohoto prostoru.
Zajistovani bezpecnosti v soucasné dobé, zejména kritické informacni infrastruktury, musi
nezbytné tento trend zohlednit. Zvlasté je-li zohlednéno potencialni zneuziti velkého
mnozstvi diskutovanych zafizeni v ramci tzv. botnet( k provadéni cilenych Gtokud proti
informacnim systémum jak relevantnich statnich, tak nestatnich subjektd (napf. z roku
2016 Mirai botnet,® v roce 2017 Reaper botnet®, které poslouzily/slouzi jako funkéni ramec
nové vytvarenych botnetu).

Soucasné se zintenzivnénim propojeni lidstva v ramci tohoto prostoru dochazi k narudstu
poctu siti, které jsou vytvareny a uzivany na distributivnim principu, tj. bez existence
centralniho kontrolniho ¢i Fidiciho ,,uzlu“. Jednim z takovych pristupd je i technologie tzv.
»blockchainu“, kterou vyuzivaji soucasné kryptomény a dochazi k jejimu postupnému

6 Akronym oznacujici zpravodajskou disciplinu ,Imagery intelligence“, do ¢edtiny prekladané jako
,obrazové zpravodajstvi“.

7 Srov. napf. NATO. Strategic Foresight Analyses. 2017.
8 ANTONAKIS, Manos et al. Understanding the Mirai Botnet [online]. 2017. Dostupné z:
https://go0.gl/XkBp4T
9 GOODIN, Dan. Assesing the Threat the Reaper Botnet Poses to The Internet - What We Know Now
[online]. ArsTechnica, 2017. Dostupné z: https://goo.gl/M1HjLz
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zavadeéni i v dalSich oblastech (napf. bankovnictvi'® nebo sprava a sdileni dat'"). Vyslednou
podobou tohoto trendu je narust vyznamu tzv. ,deep webu“, respektive v uzsim pojeti
s bezpec¢nostnimi konotacemi ,,dark webu“ a ,,darknetu.'? Zejména dark web/darknet je
totiz primo spojen s kriminalnimi aktivitami napri¢ vSemi oblastmi (od nelegalniho
ziskavani informaci po obchod se zbranémi, navykovymi latkami nebo lidmi). Navic kromé
organizovaného zlocinu jsou obdobné prostredky/moznosti vyuzivany napr. teroristickymi
organizacemi a v zasadé i samotnymi staty. Fakticky zde dochazi k dalsimu oslabovani
statni moci v podobé schopnosti kontrolovat a regulovat dotéené aktivity a aktéry a dle
potreby proti nim zasahovat, coz je mj. spojeno se stfetem mezi ochranou narodnich zajmu
(v Sirokém pojeti) na jedné strané a uzitnou hodnotou takovych siti na strané druhé.

Provazanost vSech oblasti lidské spolecnosti s kyberprostorem dale rozviji i vzajemnou
zavislost ve smyslu dostupnosti samotnych informaci. Digitalizace statni spravy a prenos
vazeb mezi obéanem a statem do této domény (napr. formou elektronickych obcanskych
prikaz( nebo voleb) prfimo reflektuje tento fenomén, ktery oviem sebou prinasi i nové
formy zranitelnosti (napr. problematika ovliviovani/manipulace s volebnimi systémy).
Internet z tohoto pohledu umoznuje navyseni transparentnosti takrka vsech cinnosti
v realném prostredi. Zejména socialni média typu Facebook, Twitter, YouTube apod.
umoznuji takrka neustaly dohled a monitorovani aktivit jednotlivych subjektd. Soucasné
slouzi jako idealni nastroj a platforma pro vedeni informacnich operaci ze strany jak
statnich, tak nestatnich aktér(. Kontrolu nad témito sitémi lze tedy chapat jako vyznamny
predpoklad pro schopnost kontrolovat a ovlivihovat verejné minéni obecné.

Zasadni vyznam (nejen) pro tuto doménu bude predstavovat plnohodnotné zavedeni
kvantovych (vypocetnich) technologii, které ze své podstaty zasadné prekonavaji
dosavadni vykon jednotlivych systémd. S timto se nasledné poji nové moznosti napf. ve
zpracovavani a ukladani velkého objemu dat (tzv. Big Data) nebo i odpovidajici
hrozby/prilezitosti pro soucasné Sifrovaci nastroje a postupy, tj. ochranu samotnych dat
a informaci. Pravé v roce 2018 pokracovalo zdokonalovani jednotlivych komponentd
a v lednu 2019 byl i predstaven prvni ,,komer¢ni“ kvantovych pocitac (IBM Q System One). "3

Informacni technologie jsou jiZ v soucasnosti provdzdny se vsemi oblastmi lidského Zivota
(mj. i u vazeb obcan - stdt). Na vyznamu nabyva tzv. internet véci, s ¢imZ je spojeno
i jejich zneuZivdni k provddéni napr. velkych DDoS utoki proti stdtnim i nestdtnim
subjektim. Soulasné dochdzi k dalSimu oslabovdni statni moci prostrednictvim ilegdlnich
aktivit v ramci darwebu/darknetu. Velkd pozornost je taktéZ vénovdna rozvoji kvantovych
technologii, které maji potencidl zdsadné ovlivnit soucasné pfistupy napf. v oblasti
kryptografie. Z pohledu informacnich operaci (informacniho plsobeni vcetné Sifeni
dezinformaci) mohou dileZitou ulohu sehrdvat socidlni média/sité.

10 KELLY, Jemima. Top Banks nad R3 Build Blockchain-BasedPayments System [online]. Reuters,
2017. Dostupné z: https://1url.cz/vM4zs

" KARL, Angela. Blockchain Technology for Cloud Storage: This Looks Like Future [online].
TechGenix, 2018. Dostupné z: https://1url.cz/yM4zC

12 Podrobnéji o uvedenych pojmech napr. SUI, Daniel - CAVERLEE, James - RUDESILL, Dakota. The
Deep Web and Darknet: A Look Inside the Internet’s Massive Black Box [online]. Wilson Center, 2015.
Dostupné z: https://goo.gl/AztPdM

3 RUSSELL, John. IBM Quantum Update: Q Systém One Launch, New Collaborators, and QC Center
Plans [online]. HPC wire, 2019. Dostupné z: https://1url.cz/kM4K2
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Implikace pro ozbrojené sily Ceské republiky

Z pohledu nejnovéjsi operacni dimenze klade kyberprostor taktéz zvysené naroky na
vycvik a pfipravu, a to jak pro maximalizaci jeho prinosu, tak alespon snizeni negativnich
dopadul zavislosti na odpovidajicich technologiich. Jejich vyznam lze pro OS CR dale
identifikovat v oblastech Project; Engage; C3; Protect; a Inform. Rozvoj schopnosti
v uvedenych oblastech bude mj. navazan jak na systémy umoznujici zpracovavani velkého
objemu dat, tak systémy podporujici operativni zmény Urovné centralizace
a decentralizace veleni a Fizeni. Pravé dobudovani komplexniho propojeni C4ISR
v prostfedi ACR by mélo nejen zabranit v zaostavani v této oblasti vicéi rozvinutéjsim
statim, ale taktéz poskytnout duleZitou kompetitivni vyhodu jak v ramci ,,malych®, tak
»velkych® ozbrojenych konflikt(. Své uplatnéni zde nachazi i technologie ,,blockchain®
a moznosti jeji implementace pro decentralizaci a zabezpeceni dat (napf. z prizkumnych
bezpilotnich prostfedki) nebo navy$eni odolnosti (resilience) systém ACR proti
nasledkdm/ucinkim EMP ¢&i jinym zpGsoblm narusovani provozu informacnich
a komunikacnich systému. Soucasné, predevsim v kontextu Protect by zvyseny diraz mél
byt kladen pravé na zajistovani kybernetické obrany a bezpecnosti. Toto doruceni je
ovsem nezbytné vztahnout nejen vici dnes jiz tradi¢nim platformam, ale pravé i na oblast
Internetu véci nebo prilezitosti/hrozby spojené s rozvojem kvantové vypocetni techniky.
V navaznosti na zkusenosti napr. z USA lze totiz predpokladat, ze tato zarizeni budou
v blizké budoucnosti vyuZivany nejen jako cile kybernetickych Gtokd, ale i jako samotné
prostfedky pro jejich realizaci. | pro ozbrojené sily malého statu, jakym je CR, je proto
nezbytné zajistit v této doméné schopnosti A2/AD, které by umoznily stabilni vyuzivani
tohoto prostredi, a naopak protivnikovi pristup odeprely.

RozvoJ A SIiRENi DALKOVE OVLADANYCH PROSTREDKU A AUTONOMNICH
SYSTEMU

V soucasné dobé jsou v ramci ozbrojenych sil vice neZ Sedesati statl svéta vyuzivany
bezpilotni systémy - Unmanned Aerial Systems, UAS - pro potreby prizkumu, sledovani i
monitorovani. Postupné taktéz dochazi k rozSifovani okruhu statd, které disponuji
Gtocnymi bezpilotnimi prostredky. Lze predpokladat, Ze tento obecny trend, tj. navySovani
poctu statl, které disponuji jednotlivymi kategoriemi bezpilotnich prostfedk(, bude jen
nabyvat na intenzité.

Obdobné lze zejména u hlavnich velmoci mezinarodniho systému identifikovat jak citelné
navysovani poctu jednotlivych druhl bezpilotnich prostfedkd, tak rozsifovani okruhu
Ukold, pro které jsou vyuzivany. Tento trend lze velmi dobfe demonstrovat na prikladu
Spojenych stat( americkych, kdy jesté v roce 2000 jejich ozbrojené sily disponovaly pouze
dvéma typy UAS.™

4 Office of the Secretary of Defense. Unmanned Aircraft Systems Roadmap: 2005 - 2030 [online],
s. 3. Washington, D. C., 2005. Dostupné z: https://goo.gl/RBfrij
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V soucasnosti je jich jiz minimalné jedenact.’™ Od funkénich obdobi Obamovych
administrativ lze identifikovat pretrvavajici trend jejich intenzivniho vyuzivani pro Gdery
vci prislusnikdm teroristickych organizaci (tzv. cilené zabijeni - targeted killings),'® kdy
jsou proti pilotovanym letadlim uprednostiiovany nizsi akvizicni i provozni naklady
a absence primého ohrozeni lidské ,,posadky“ (operator(). Obdobné Ruska federace velmi
intenzivné rozviji projekty bojovych bezpilotnich letoun(, které se momentalné nachazeji
ve fazi testovani jednotlivych prototyp( (napf. Altius-M, ktery by mél v roce 2019
dosahnout pocatecnich operacnich schopnosti).'”

Bezposadkové pozemni systémy (Unmanned Ground Systems, UGS) jsou oproti UAS
prozatim v ramci ozbrojenych sil jednotlivych statd zastoupeny v mensim poctu
i variabilité. Jejich role je ¢asto smérovana do oblasti zneskodnovani nastraznych zarizeni
a nevybuchlé munice, nakladani s nebezpecnymi latkami nebo prizkumu na kratkou
vzdalenost (napr. v urbanizovanych oblastech). Izraelska armada vyuziva tyto prostredky
(projekt Guardium) i ke strazni ¢innosti v hranicnich oblastech a ochrané zakladen. Vozidla
disponuji kromé senzoru urcenych k detekci protivnika (narusitele) i zbranovymi systémy
zpUsobujicimi jak na letalni, tak neletalni Gcinek.' Obdobné by se méla ve fazi vyvoje
nachazet dalkové rizena modifikace nejnovéjsiho ruského obrnéného vozidla na platformé
Armata nebo jednotlivé projekty USA pod zastitou organizace DARPA, které primo navazuji
na potreby/predpoklady zakotvené v tzv. treti offsetové strategii.

V navaznosti na ovladani jednotlivych prostfedkd je velka pozornost vénovana rozvoji
kapacit, které by umozfovaly simultanni nasazeni velkého mnozstvi jednotlivych typl
diskutovanych (zbrarfiovych) systému(. Zejména u bezpilotnich systéml je tento pristup
spojovan se schopnosti ovladat tzv. roje (swarms), tj. vysoky pocet (malych) prostredkd,
které umozni zahlceni protivnikovy (protivzdusné) obrany. Intenzivni testovani téchto
technologii probiha napr. v Ciné, ktera je momentalné oznacovana minimalné za jednu
z vedoucich zemi.? Jejich vyuziti je predpokladano jak pro plnéni samostatnych Ukold
(napf. i zniceni stanovenych cill), tak na podporu ostatnich jednotek, respektive letadel
s lidskou posadkou. Fakticky tak dochazi i k rozvoji a posilovani funkénich vazeb mezi
jednotlivymi prostredky navzajem pro ziskani synergického efektu.

Oproti dalkové ovladanym prostfedkiim autonomni systémy predpokladaji bud’ Zadné, nebo
jen minimalni ,,ymésovani“ ze strany lidského operatora. Jednotlivé systémy by mély byt
schopny samostatné nejen ziskavat informace o okolnim prostredi, ale i je zpracovavat
(vyhodnocovat) a uéinit odpovidajici rozhodnuti. Motivace k etablovéani téchto systému
primo vyplyva z navyseni bojové efektivity. Obdobné jako u dalkové ovladanych prostredkd
je zde totiz zastoupena myslenka minimalizace lidskych ztrat na strané vlastnich

5 SICARD, Sarah. 11 Military Drone Names, Ranked [online]. Task & Purpose, 2017. Dostupné z:
https://g00.gl/Z3ExN7

6 PURKISS, Jessica. - SERLE, Jack. Obama’s covert drone war in numbers: ten times more strikes
than Bush [online]. The Bureau of Investigative Journalism, 2017. Dostupné z: https://goo.gl/cfsqnU
7 DEAGEL.COM. Altius-M. 2018. Dostupné z: https://bit.ly/2EkavJr

8 ARMY-TECHNOLOGY.COM. AvantGuard Unmanned Groud Combat Vehicle, Israel [online]. 2016.
Dostupné z: https://goo.gl/knZgWb

9 LOUTH, John - MOELLING, Christian. Technological Innovation: The US Third Offset Strategy and
the Future Transatlantic Defense [online]. Armament Industry European Research Group, 2016.
Dostupné z: https://goo.gl/pvEHAC

20 Napfr. srov. TATE, Andrew. China Launches Record-breaking UAV Swarm [online]. Jane ‘s 360, 2017.
Dostupné z: https://g00.gl/WCHryé
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ozbrojenych sil.2! Systémy zaloZené na prvcich Al / strojového uceni efektivnéji potlacuji
a odstranuji limity vyplyvajici z lidské fyziologie (mj. potreba spanku a vliv Unavy, a to i u
lidskych operatord, nebo vliv stresu).

Na druhou stranu zde vyvstavaji zavazné otazky zahrnujici miru autonomie, ktera by méla
byt témto systémdm poskytnuta, a zda lze minimalné z etického hlediska prijmout
rozhodnuti o zabiti lidské bytosti uskutecnéné ryze témito prostredky. Pravé tento aspekt
je stale Castéji diskutovan napri¢ odbornou komunitou a stava se motivaci pro snahy o
ustanoveni a prosazovani kontrolniho rezimu na mezinarodni Grovni (napr. pod zastitou
OSN).2%2 Na druhou stranu je nezbytné kriticky podotknout, Ze v navaznosti na historické
priklady (napr. kazetova munice, protipéchotni miny apod.), bude takovy proces
minimalné problematicky.

Urcité prvky téchto technologii miZeme identifikovat jiZ v soucasnosti, kdy jsou napf.
pravé vozidla Guardium schopny operovat i v plné automatizovaném (autonomnim) modu.
Obdobné je téchto prvkl vyuzivano u bezpilotnich letoun( pri dlouhych preletech, kdy
lidsky operator prebira ovladani az v prostoru stanovené mise nebo u systému protivzdusné
obrany (napr. zbranovy systém blizké/objektové obrany Phalanx).?*

V systémech zalozenych na prvcich Al / strojového uceni lze dale identifikovat znacny
potencial ve vztahu ke kyberprostoru, respektive ke sbéru, vyhodnocovani a nakladani
s daty a informacemi obecné. Jejich rozvoj a vykonnost prinasi nové moznosti napr.
pro oblasti podrobné analyzy velkého mnozstvi dokumentl, obrazovych prvkd nebo
hlasovych projevi. Nasledné s timto souvisi schopnost jejich presné napodoby a vytvareni
kopii ¢i naprosto novych prvki (napr. virtualni televizni reportér) takrka nerozeznatelnych
od skutec¢nosti/originalt (forma tzv. deepfakes).

Velkd pozornost je obecné vénovdna jak rozvoji bezpilotnich, tak autonomnich systémda.
Ve vyzbroji jednotlivych stat( jsou prozatim nejvice zastoupeny prizkumné UAS, ale
Z jednotlivych projektt at’ bojovych UAS nebo UGS lze usuzovat postupné rozsifovdni
tohoto okruhu. Velkd pozornost je vénovadna schopnosti simultdnné nasadit a ovlddat velké
mnoZstvi zejména UAS. Rozvoj autonomnich systému je pfimo podminén urovni rozvoje
prvki Al a ovliviiuje prostredky a aktivity ve vsech doméndch. Soucasné ale dochdzi
k intenzivni debaté nad mordlnimi/etickymi aspekty vyuZivdni (nejen) tohoto typu
technologii pro vojenské tcely.

Implikace pro ozbrojené sily Ceské republiky

Rozvoj dalkové ovladanych prostredki a autonomnich systémi bude v prvé radé
ovliviovat oblast Prepare/training; a Protect nejen ve smyslu jejich pouzivani, ale
i schopnosti reagovat na jejich nasazeni ze strany protivnika (bez ohledu na jeho povahu).
Rozvoj téchto prostiedkd ovsem nesmi jednoznacné opomenout i nové objevujici se

21 Mj. i STOJAR, Richard. Bezpilotni prostfedky a problematika jejich nasazeni v soudobych
konfliktech. Obrana a strategie. 2016, 16(2). Dostupné z: https://goo.gl/dYJsZ2

22 Napf. Autonomous Weapons: An Open Letter from Al & Robotics Researchers [online]. Future of
Life Institute, 2017. Dostupné z: https://g00.gl/X2N6CA

23 ARMY-TECHNOLOGY.COM, ref. 18.

24 RAYTHEON. Phalanx Close-in Weapon System: Last Line of Defense for Air, Land and Sea [online].
Dostupné z: https://go0.gl/Ky3RD1
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kategorie mikro- a nano- UAS (viz dale kap. Aditivni vyroba). Zajimavou perspektivu v této
oblasti (counter-UAS) skyta uziti kombinace radaru a smérového rusice, jez vsak nejsou
momentalné v ramci ACR dostatecné rozsifeny. Obdobné je nezbytné zajistit implementaci
systémovych opatreni, ktera sméruji proti zneuziti nasich UAS ze strany protivnika (at' se
jiz jedna o ziskavani zpravodajskych informaci, nebo prevzeti kontroly nad zasazenym
systémem). Z tohoto pohledu nelze opomenout jak technologickou dimenzi ochrany
aobrany, tak jejich celkové proceduralni a legislativni nastaveni. V navaznosti na
charakter OS CR je nezbytné zdiraznit v oblastech Project; Engage; Sustain; a Inform
potencial ,,roju“ bezpilotnich prostredk(, které by umoznily kompenzovat velikost OS
(pripadné i nepriznivy demograficky vyvoj a nedostatek potrebného personalu)
a obsahnout Siroké spektrum uUkolG (od prizkumu aZz po primy stfet s protivnikem).
Na druhou stranu je jednoznacné nezbytné zodpovédét i vySe naznacené pravni a etické
otazky spojené s vyuzivanim zejména autonomnich systémd, a to v idealnim pripadé jesté
pred jejich potencialni akvizici.

RozvoJ PROPOJENI CLOVEK-STROJ

Kromé vyse uvedeného trendu ,robotizace bojisté“ dochazi k rozvoji projektl, které
umoznuji dosahnout efektivnéjsiho propojeni clovéka se strojovou slozkou. Timto by
obecné mélo byt umoznéno navyseni vykonnosti lidského potencialu, a to at' ve vztahu
k ovladani jinych systém(, nebo samostatnych schopnosti/aktivit ¢lovéka.

V prvnim pripadé lze identifikovat snahu o poskytnuti veskerych informaci od senzord
lidskému operatorovi v realném case, odstranéni prodlevy mezi reakci clovéka
a ovladaného systému a soucasné zajistit provedeni jednotlivych prikazu jakoby ¢lovék sam
byl dotcenym systémem. Pravé touto cestou se ubird vyvoj a testovani senzorovych
a ovladacich prvka amerického stihaciho letadla paté generace F-35, které by napf. mély
primo do pilotovy helmy prenaset uceleny obraz z Sesti infracervenych kamer a poskytovat
informace o celém okolnim prostredi a pozici protivnika.?

Diskutovana oblast je velmi (zce propojena s technologiemi umoznujicimi vytvoreni
tzv. rozsirené nebo primo virtualni reality a pokud mozno plného zapojeni clovéka
do interakci s ni. Opétovné je v tomto smyslu akcentovan vyznam informacnich technologii
a kyberprostoru, které jsou vyuzitelné nejen pri vy$e popsanych (bojovych) aktivitach, ale
i pri planovani bojovych operaci a vycviku a pripravé bojovych jednotek. Rozvoj rozsirené
a virtualni reality totiz umoziuje velmi vérné simulovat v nasem pripadé bojové situace
a prostredi, ve kterych budou jednotky operovat, a to véetné mozného chovani protivnika.
Obdobné uplatnéni lze identifikovat i pro ,,nebojové* aktivity (napr. oblast zdravotnictvi
nebo logistiky)

V ramci druhého tématu (navyseni vykonnosti schopnosti/aktivit ¢clovéka) nelze predevsim
opomenout projekty, které sméfuji k vytvofeni robotickych bojovych obleki
(tzv. exoskelet(). Prinos lze spatfovat nejen v navyseni sily, vydrze & rychlosti osoby
(vojaka), ktera je timto prostfedkem vybavena, ale i dalSi posun v ochrané napr. pred
nepratelskou palbou. Hydraulické systémy totiz mj. navySuji nosnost a vyrazné
zjednodusuji manipulaci s ,,brnénim“ (pokud pouzijeme analogii na stredovéké

25 LOCKHEED MARTIN CORPORATION. The F-35 Helmet: Unprecedented Situational Awareness
[online]. 2016. Dostupné z: https://goo.gl/MD6gDK
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valecnictvi), které by jinak clovék samotny nebyl schopen unést, pohybovat se v ném apod.
Soucasné stadium vyvoje lze demonstrovat na prvotnich zkouskach exoskelet( spolecnosti
Lockheed Martin nebo Raytheon, které maji nejen prebrat za bojovnika hmotnost nesené
vyzbroje a vystroje a umoznit pripadné nést/manipulovat i s vétsi zatézi, ale i navysit
rychlost pohybu a vzdalenosti, které je schopen zdolat.?® Oproti tomu funkéni model
,brnéni“ prozatim predstaven nebyl, byt’ lze oCekavat, ze v pribéhu nadchazejicich let se
tato situace zméni.

Kromé projektl exoskeletl ovsem taktéZ nelze opomenout technologie, které se primo
propojuji s lidskym organismem a stavaji se tak jeho (nedilnou) soucasti. V Uvahu zejména
prichazi robotické nahrady koncetin, které maji/mohly by umoznit az dokonale
kompenzovat takovéto druhy (bojovych) zranéni nebo treba i nahrady zraku ¢i sluchu. Na
druhou stranu ovsem nelze potencial téchto technologii omezit pouze na tyto situace a lze
velmi dobre predpokladat, ze s pokrokem v oblasti kybernetiky, neurobiologie aj., bude
stale ,lukrativnéjs$i“ navySovani schopnosti c¢lovéka prostrednictvim nejriznéjsich
svalovych, senzorovych aj. implantat( nebo moznost nahrady zdravého organu ¢i koncetiny
s cilem dosahnout vyse popsanych vyhod. Aktualné ovsem nejsou v zasadé reseny etické
a ani pravni aspekty spojené s ponechanim nebo odebranim téchto implantatd po ukonéeni
jejich aktivni sluzby napr. v ozbrojenych silach.

Rozvoj propojeni ¢lovék-stroj je velmi uzce navdzdn na aspekty informacnich technologii.
V prvé radé se jednd o zefektivnéni ovlddadni jinych systémi - napr. UAS - a rozvoj prvki
rozsirené a virtudlni reality. Druhym tématem je samotné navyseni lidského potencidlu
skrze jeho samotné ,,posileni“. Kromé rozvoje exoskeletl se jednd i o moZnost ndhrad
jednotlivych cdsti lidského téla, a to nejen v pripadé potfeby kompenzovat ndsledky
(devastujicich) zranéni.

Implikace pro ozbrojené sily Ceské republiky

Trendy v rozvoji propojeni clovék-stroj umoznuji v oblasti Prepare/training
prostrednictvim rozSifené a virtualni reality navysit efektivitu vycvikovych programu
a vytvorit pro potieby pripravy prisludniki OS CR podminky, které se napf. velmi priblizuji
realnému bojovému nasazeni. Aktualné lze vyzdvihnout kladné zkusenosti mj. z vycviku
pilotl, leteckych navodcich, ¢&i servisnich pracich na (letecké) technice, vé. moznosti
odborného vedeni, ¢i primého prevzeti praci vyrobcem. Zejména ve vycvikovém vyuziti je
také mozné uvazovat o propojeni se systémy strojového uceni, které by mohly umoznit
épe prizplsobovat tréninkovou zatéz danému jedinci. Obdobné implikace vyplyvaji i pro
oblast C3 a Inform mj. prostrednictvim vytvoreni komplexniho obrazu o bojisti a jeho
zprostfedkovani relevantnim subjektim. Zefektivnéni ovladani jinych systému - napf. UAS
- a zlepSovani vlastnosti ¢lovéka jak prostfednictvim exoskeletl, tak samotné nahrady
lidskych koncetin a organu reprezentuji vyznamny potencial pro oblasti Project; Engage;
Protect, pri¢emz zejména prvni zminéné téma (ovladani jinych systému) dale podporuje
rozvoj predchoziho trendu.

26 Napf. ARMY-TECHNOLOGY.COM. Raytheon XOS 2 Exoskeleton, Second-Generation Robotics Suit,
United States of America [online]. 2016. Dostupné z: https://go0.gl/p9VcB2; MARINOV, Bobby.
19 Military Exoskeletons into 5 Categories [online]. 2016. Dostupné z: https://goo.gl/6wW1q9
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BIOTECHNOLOGIE

Trendy v oblasti biotechnologii reprezentuji snahu posilovat a rozvijet kontrolu nad zivymi
organismy a jejich biologickymi procesy - v aplikaci na lidskou spolecnost at jiz
prostrednictvim zemédeélstvi, lékarstvi anebo genetiky tedy utvaret a posilovat lidské
jedince, jejich potomky a pripadné i lidskou civilizaci jako celek. Aplikace téchto trendu
ve vojenstvi v zasadé pUsobi jako stimulujici prvek lidského faktoru ozbrojenych sil a jeho
vyznamu ve vojenskych operacich.

Samozrejmé podstata dotcené oblasti nepredstavuje v ramci historie lidské spolecnosti
zadny novy aspekt (napf. v odkazu na weaponizaci zivych organisml a jejich vyuziti vici
protivnikovi). Na druhou stranu pravé napr. rozvoj v oblastech genetiky nebo vyse
zminovanych nanotechnologii prinasi nové moznosti pro realizaci uvedenych predpokladu.
Tyto presahy jsou mj. viditelné na projektech komplexni vyZivy vojaka a jejim
prostfednictvim napf. limitovani nasledkd spankové deprivace nebo stimulovani ristu
svalové hmoty? nebo vyuziti malych Zivocich( a mikroorganism( jako slozky senzorové
sité?s,

Pravdépodobné nejvice diskutovana je v tomto problematika tzv. genetickych manipulaci
a moznosti jejich prostfednictvim ovliviiovat vlastnosti a schopnosti zivych organismd,
nebo konkrétné lidského jedince (aZ v podobé urcitého idealu ,,super-clovéka“). Podobné
jako u robotickych technologii (propojeni clovék-stroj) zde jednoznacné vyvstava moznost
kompenzovani Ujmy zpUsobené napr. ,bojovym zranénim, ovSem ne prostrednictvim
protetické nahrady, ale tfeba i stimulaci ristu nové koncetiny apod. Obdobné nelze
opomenout sirokou problematiku tzv. biologickych zbrani, co by jedné z kategorie zbrani
hromadného niceni, které prostrednictvim této oblasti mohou mj. ziskat ,,potrebné“
atributy zaméritelnosti nebo kontroly nad jejich Gcinky. Na druhou stranu pravé tyto
implikace odrazi ve srovnani s ostatnimi diskutovanymi oblastmi trend( technologického
vyvoje pravdépodobné nejvétsi miru kontroverze a etickych/moralnich vyzev pro celou
lidskou spolecnost.

Biotechnologie reprezentuji schopnost utvdret a ovliviiovat povahu a podstatu Zivych
organismi v¢. lidského jedince. Z pohledu vojenstvi jsou v zdsadé spojeny s akcentaci
lidského faktoru ozbrojenych sil. Obecné zahrnuji Siroké spektrum aspekti sahajicich od
upravy vyZivového reZimu aZ po tzv. genetické manipulace. Soucasné prdvé tato oblast se
vyznaluje pravdépodobné nejvétsi mirou kontroverze a vyskytem mordlnich/etickych
vyzev.

Implikace pro ozbrojené sily Ceské republiky

Implikace biotechnologii pro 0S5 CR momentalné primarné vyplyvaji pro oblasti
Prepare/training; Engage; Sustain. Zde lze identifikovat mozna vyuziti prostrednictvim
inkorporace napfr. vyzivovych dopliki do nutriéniho a vyzivového zabezpeceni personalu,
a to at’ jiz béhem vycviku/pripravy, nebo pri nasazeni ve vojenskych operacich. Obdobné
prichdzi v Gvahu i permanentni evaluace a monitorovani efektivity cvi¢ebnich procest
a jejich vlivu na rozvoj lidského organismu. Do oblasti Protect nasledné spada

27 Napf. SCHARRE, Paul - FISH, Lauren. Human Performance Enhancement [online]. Centre for a New
American Security, 2018. Dostupné z: https://1url.cz/gM4z8

28 SOUTH, Todd. From Shellfish to Plankton [online]. Navytimes, 2018. Dostupné z:
https://1url.cz/LM4zA
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problematika ochrany proti biologickym zbranim a postupné se objevujici potreba
zohlednit pravé i moznost vyuziti modifikovanych mikroorganism( ze strany protivnika
(statni i nestatni aktér) nejen proti ozbrojenym silam, ale i civilnimu obyvatelstvu.

ROzVv0OJ ENERGETICKYCH TECHNOLOGIi

Zasadnim trendem se postupné stava i rozvoj energetickych technologii, které by umoznily
nejen ziskani stabilniho a efektivniho zdroje energie jako alternativy zejména pro fosilni
paliva, ale téz samotnou weaponizaci a vyuziti v dedikovanych zbranovych systémech.
Prvni kategorie je primo navazana na naroky napr. vyse uvedenych robotickych exoskeletd,
jejichz vyuziti je momentalné timto aspektem citelné limitovano (co do vykonu nebo doby
provozu). Pravé snaha o nalezeni efektivni nahrady za fosilni paliva je v tomto smyslu
motivovana (kromé obecného pfistupu statnich a nestatnich aktérd k problematice
klimatickych zmén) potrebou disponovat mobilnimi ¢i jednoduse prepravitelnymi zdroji
energie a decentralizaci samotné produkce.? Mj. je zde pritomna i logika snizovani
zavislosti na externich aktérech a navysovani sobéstacnosti.

Weaponizaci energetickych technologii lze rozdélit do tri hlavnich kategorii v navaznosti
na podobu jejich vyuziti, a to jak s letalnim, tak neletalnim Gcinkem. Jedna se o zbrané
vyuZivajici smérovanou energii (Directed Energy Weapons, DEW), zbrané vyuzivajici
energetické pulzy (oblast elektromagnetického zareni) a elektromagnetické zbrané.
Obecné je rozvoj orientovan na vsechny tyto kategorie, pricemz u prvni a treti je
identifikovan potencial nahradit ,tradicni“ palné zbrané. Druha kategorie - EMP - oproti
tomu sméruje vici elektronickym systémim protivnika a dosazeni jejich vyrazeni/zniceni.
Ustfedni pozornost je vénovana rozvoji nejadernych prostiedkd, které by byly nasaditelné
bez potreby eskalace konfliktu nebo pravé disponovanim jadernou zbrani.

U DEW a elektromagnetickych zbrani dochazi v soucasnosti zejména k rozvoji projekt(
zamérenych na vyuziti téchto prostfedk( v ramci vzdusného a namorniho boje, pfipadné
jako alternativy k prvkim protiraketové obrany. Prikladem je rozmistovani izraelského
protiraketového systému Iron Beam?3® nebo zavrseni pozemnich testu elektromagnetického
déla ze strany USA, byt umisténi a testovani na dedikovaném plavidle bylo prozatim
oddaleno.?' Na druhou stranu, namornictvo CLR se dle dostupnych zdroj*? do této faze jiz
posunulo. Tato orientace je dana faktickymi limity souvisejicimi se ziskanim efektivniho
zdroje energie a jeho vyuzitim k plnéni pozadovanych Gkold (zniceni plavidla, prilétajici
strely apod.). Z tohoto dlivodu je citelné omezena vyuzitelnosti v oblasti ru¢nich palnych

29 Srov. FUTURE ASSESMENT DIVISION. Notes from the Edge: Insights into Evolving Future, s. 1-2.
2017.
30 RAFAEL. Iron Beam [online]. Dostupné z: https://g0o.gl/NGYa6N
31 Srov. naprf. ECKSTEIN, Megan. Navy Making Room For Railguns In Next Warship, But No Extra
Investments [online]. USNI News, 2018. Dostupné z: https://1url.cz/mM4z7
32 Srov. napr. AXE, David. China’s Navy Railgun Is Out for Sea Trials. Here’s Why It’s a Threat to the
U.S. Navy [online]. National Interest, 2019. Dostupné z: https://1url.cz/zM4KM; KELLER, Jared.
China Just Blew The US Navy’s Electromagnetic Railgun Out Of The Water [online]. Task & Purpose,
2018. Dostupné z: https://taskandpurpose.com/china-electromagnetic-railgun-deployment
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zbrani, kde pravé energetické naroky neumoznuji oproti ,tradi¢nim“ zbranim dosazeni
vyssi efektivity (napf. z divodu hmotnosti, mobility ¢i destrukcniho Géinku).

Soucasné ale nelze opomenout vyuzitelnost téchto technologii ve formé neletalnich zbrani,
tj. prostredku, které maji za Ukol protivnika ,,pouze docasné paralyzovat ¢i zneSkodnit.
Vyhodou je obecna minimalizace ztrat na zivotech civilniho obyvatelstva, coz nabyva na
relevanci zejména v pripadé bojl v zastavénych oblastech nebo i pri plnéni Ukold, které
pFimo s bojovou cinnosti nesouvisi (napf. v pripadé zajiStovani vefejného poradku).33

Rozvoj energetickych technologii se zaméruje jak na hleddni/ziskdni alternativniho zdroje
energie, tak na jejich weaponizaci a vyuZiti ve zbrariovych systémech. U weaponizace lze
identifikovat tri zdkladni oblasti - zbrané vyuZivajici pfimo smérovanou energii, zbrané
vyuZivajici energetické pulzy (zejména problematika elektromagnetického zdreni)
a elektromagnetické zbrané. U DEW a elektromagnetickych zbrani dochdzi v soucasnosti
k rozvoji zejména projekti v radmci vzdusného a ndmorniho boje, pripadné protiraketové
obrany. Zdsadnim limitem je prdvé ziskani stabilniho a efektivniho zdroje energie, ktery
by soucasné splrioval ndroky na vykon ¢i mobilitu.

Implikace pro ozbrojené sily Ceské republiky

Z pohledu energetickych technologii lze pro 0S CR v soucasnosti za relevantni povazovat
predev$im rozvoj (novych) alternativnich zdrojli energie. V oblastech Project; Engage;
Sustain; Protect totiZz primo naplnuji obecné snahy o zabezpeceni sobéstacnosti
a nezavislosti ozbrojenych sil nejen béhem jejich nasazeni. Soucasné dochazi i ke snizovani
tzv. stopy na bojisti, tj. zatéze napr. na logistiku OS, coz dale umozni zefektivnit
vynakladané (financni aj.) zdroje. V ramci oblasti Protect je ovSsem taktéz nezbytné
poukazat na hrozbu vyuziti elektromagnetického pulzu ze strany protivnika. V tomto
smyslu je potfebné zajistit odolnost jednotlivych systému a podobné jako pro reakci na
rozsahlé kybernetické Utoky pripravit jejich alternativy (zalohy) pro pripad jejich vyrazeni.

ADITIVNi VYROBA

Aditivni vyroba (zejména ,,3D tisk“) predstavuje velmi rychle rozvijejici se primyslovou
oblast. Napriklad v USA priblizné dvé tfetiny vyrobct vyuziva 3D tisk v nékteré z fazi vyvoje
a produkce.** Obdobné je tato technologie stale castéji vyuzivana i pro ,vystavbu“
budov/objekti®, coz z pohledu ozbrojenych sil predstavuje potencialni ulehceni
a zlevnéni budovani zakladen nebo stanovist napr. na vzdalenych nebo obtizné pristupnych
mistech.

Na druhou stranu celospolecenské rozsifeni a vyuzivani této metody vyroby se predpoklada
az v nasledujicich deseti letech. Jiz nyni ale lze jeho prostrednictvim velmi flexibilné a ve
srovnani s tradi¢nim zplsobem vyroby i pomérné jednoduse vytvorit napf. nahradni dily
zbranovych systémd a snizit naroky na skladovaci a transportni kapacity. Byt uvedeny

3 Podrobnéji napf. ARTICLE36. Directed Energy Weapons [online]. Discussion paper for the
Convention on Certain Conventional Weapons, 2017. Dostupné z: https://goo.gl/fiVZAW

34 NATO STO Sensors & Electronics Technology (SET) Panel. Flexible Displays Technology Watch Card.
2016.

35 Napr. LANSARD, Martin. The 15 Best Construction 3D Printers In 2019 [online]. Aniwaa, 2019.
Dostupné z: https://www.aniwaa.com/house-3d-printer-construction/
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priklad poukazuje na vyznam pro logistiku, tak samotna vyuzitelnost do mnohem Sirsi
oblasti projekce ozbrojené sily nebo vyroby pozadovanych (zbranovych) systém.3¢

Nanotechnologie v tomto kontextu reprezentuji kvalitativni posun v moznostech aditivni
vyroby. Jedna se o oblast, ktera zasadné ovliviuje rozvoj nejen energetickych technologii,
ale i napr. technologii robotickych. Schopnost vytvaret a ovliviiovat strukturu jednotlivych
materiald a objekt( na Urovni miliardtiny metru s sebou prinasi nové moznosti jak pro
odolnost a ochranu ozbrojenych sil (napf. i ve formé aktivniho maskovani), tak prostredku
neutralizace protivnika.3” Vyuziti téchto aspektu je viditelné mj. na testovani a akvizici
tzv. mikro- a nano- bezpilotnich systému (napf. nano-UAS Black Hornet 3 aj.)*® ve vsech
typech bojové cinnosti.

Aditivni vyroba umoziiuje velmi flexibilni produkci takrka libovolného objektu, coZ souvisi
se znacnym potencidlem zefektivnéni nejen oblasti logistiky, ale napfiklad i Sirsiho pojeti
projekce ozbrojenych sil. Nanotechnologie v tomto smyslu predstavuji kvalitativni posun,
ktery je ddn schopnosti vytvdret a ovliviiovat strukturu jednotlivych materidli a objekta
na urovni miliardtiny metru. Vyznam pro ostatni oblasti mj. reprezentuje miniaturizace
napr. UAS a jejich postupnd akvizice.

Implikace pro ozbrojené sily Ceské republiky

Rozvoj aditivni vyroby podobné jako predchozi trendy v oblasti alternativnich zdroju
energie reflektuje snahy o zabezpeceni sobéstacnosti a nezavislosti ozbrojenych sil nejen
béhem jejich nasazeni. ACR miZe profitovat ze snizeni narok( kladenych na logistiku nebo
projekci sil prostfednictvim vyuzivani ,,3D tisku“ (oblasti schopnosti Project; Sustain).
Pravé moznosti vystavby budov/objektd nebo vyroba nahradnich dili predstavuji
bezprostredni podnét pro rozvoj relevantnich schopnosti. Z dlouhodobéjsiho hlediska je
nasledné patrny vyznam miniaturizace prostrednictvim nanotechnologii, které z popsanych
ovliviuji zejména dalS$i rozvoj trend( dalkové ovladanych/autonomnich systémq;
propojeni Clovék-stroj; a energetické technologie (navazujici oblasti Engage; Protect).

36 AKER, Berenice. Made to Measure: The Next Generation of Military 3D Printing [online]. Army-
Technology.com, 2018. Dostupné z: https://goo.gl/jFKaRY
37 Podrobnéji napf. WONG, Wilson W. S. Emerging Military Technologies: A Guide to the Issues.
Oxford: Praeger, 2013.
38 KIRVE, Patrik. Small Drones Take Flight for Military Applications [online]. RBR, 2018. Dostupné z:
https://www.roboticsbusinessreview.com/unmanned/small-drones-military-surveillance/
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OBECNE IMPLIKACE PRO OZBROJENE SiLY CESKE REPUBLIKY

Tempo rozvoje jednotlivych vyse uvedenych i dalSich technologickych oblasti lze predvidat
jen velmi obtizné. Na druhou stranu minimalné jiz znamé projekty disponuji pomeérne
znacénymi vojenskymi implikacemi, které by ani ozbrojené sily Ceské republiky nemély
prehlizet. Jednoznacné kladné lze hodnotit aktivity/iniciativy, které tyto aspekty
reflektuji (at’ jiz se jedna o zapojeni do projektd mezinarodni spoluprace, nebo zahajeni
vystavby Velitelstvi kybernetickych sil a informacnich operaci ACR).

Samozrejmé nelze predpokladat, ze by se bylo mozné zamérit na komplexni sadu
schopnosti, tak jak jsme toho svédky u hlavnich svétovych mocnosti - zejména USA. Presto
je nezbytné, aby nedochazelo k opomijeni ani téch oblasti, které mohou na prvni pohled
vypadat jako irelevantni a vzdalené cildim a moznostem zejména Armady Ceské republiky,
co by nastroje k napliiovani narodnich zajmda.

Souhrnné nelze opomenout potfebu zajistit vzajemnou kompatibilitu zavadénych systém
(nejen v ramci kyberprostoru) nejen se spojenci zejména v ramci NATO/EU, ale taktéz
napfric jejich jednotlivymi generacemi. Vyhody, které jsou spojeny se schopnosti flexibilné
centralizovat a decentralizovat strukturu veleni a rizeni a vytvorit vzajemné propojeni
mezi jednotlivymi slozkami ozbrojenych sil, lze v tomto smyslu ziskat pouze pri naplnéni
vySe uvedeného pozadavku. Soucasné vzajemna kompatibilita posiluje i odolnost celé
struktury (robustnost, redundance) a navysuje efektivitu jednotlivych prvkad.

Stiranim hranice mezi vojenskou a civilni dimenzi |ze predpokladat, 7e i ACR (zejména
z titulu zahranicnich operaci) bude konfrontovana s pouzitim napr. bezpilotniho letounu
i ze strany nestatniho aktéra. Z tohoto titulu je jednoznacné zadouci alokace prostredku
na projekty, které se zaméruji na komplexni obranu proti takovym systémum a pfipadné
zhodnoceni, zda napr. soucasny vycvik zohlednuje i takovou eventualitu. Obdobné lze
predpokladat, ze tento vyvoj bude ovlivihovat napf. povahu dodavatell, a to nejen
domacich, ale i zahrani¢nich. SamozFejmé tak ale dochazi k vytvareni urcité zavislosti na
téchto subjektech, coz se mlze projevit negativnimi ]evy jako je hrozba $pionaze nebo
nedostupnosti sluzeb v pripadé vzniku rozporu mezi zajmy ozbrOJenych sil, respektive CR
obecné, a témito subjekty. Soucasné nelze opomenout, Zze rozvoj jednotlivych
technologickych trend( a oblasti sebou prinasi i nové vyzvy pro rezimy kontroly zbrojeni,
respektive proliferace, jednotlivych systému, a to at’ jiz na vnitrostatni, tak mezinarodni
Urovni. Zvysena pozornost by méla byt vénovana zejména problematice dostatecnosti
soucasny (pravnich) norem, zplGsobim jejich naplnéni a jejich pfipadnému doplnéni.
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Dopady technologickych trendi na hlavni oblasti schopnosti 0S CR
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